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TERMO DESCRICAO

Alta direcao

Apetite ao risco

Autenticacao

Autenticidade

Backup

Compliance

Confidencialidade

Conformidade

Continuidade de negdcios

Controles internos

Criptografia

Disponibilidade

Erradicacao

GT | Dentincias e Investigacoes

DOCUMENTO PUBLICO

Pessoa ou grupo de pessoas que dirige e controla uma organizagdo em seu nivel
mais alto

Quantidade e tipo de risco que uma organizacao esta disposta a buscar, manter
ou assumir

Valida a autorizacao do usuario para acessar, transmitir e receber determinadas
informacodes, confirmando a identidade dos colaboradores antes de liberar o
acesso aos sistemas e recursos, garantindo que nao se passem por pessoas nao
autorizadas

Garantia da veracidade da autoria da informagao, entretanto, nao visa garantir a
veracidade do contetddo da informacao. A autenticidade garante a veracidade do
autor, de quem de fato produziu aquela informacao, nao entrando no mérito se
o contetido produzido é verdadeiro ou falso

Copia de seguranca

Conjunto de mecanismos para atendimento a todas as obrigacdes de
Compliance da organizagao

Garantia de que as informacoes nao sejam disponibilizadas ou divulgadas a
individuos, entidades ou processos nao autorizados

Atendimento a um requisito
Capacidade estratégica e tatica da organizagao de se planejar e responder a
incidentes e interrupgdes de negocios, para conseguir continuar suas operagoes

em um nivel aceitavel previamente definido

E um conjunto de atividades, planos, métodos, indicadores, e procedimentos
interligados, utilizados para assegurar a conformidade dos atos de gestao

Técnica utilizada para codificar os dados, sendo apenas decifraveis para aqueles
que possuem sua decodificagao. Evitando o livre acesso aos dados

Garantia de que a informacao esteja acessivel e utilizavel sempre que necessario
para as pessoas autorizadas

Eliminacao de vetores causadores do incidente de seguranca da informacao

Grupo de pessoas autorizadas a recepcionar as dentincias, investigar e
encaminhar para a aplicagdo das consequéncias
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RTM Rede de Telecomunicagdes Para o Mercado LTDA
RTM Infraestrutura em Tecnologia da Informacao EIRELI

Grupo RTM

Impacto Consequéncia avaliada de um evento em particular

Um simples evento ou uma série de eventos de seguranca da informagao
indesejados ou inesperados, que tenham grande probabilidade de comprometer
as operacoes do negdcio e ameagar a segurancga da informagao

Incidentes de seguranca da
informacao

Garantia de que a informacdo seja mantida em seu estado original, visando
Integridade protegé-la, no processo, transporte e armazenamento, contra alteracoes
indevidas, seja ela intencional ou acidental

Definicao genérica para qualquer software de computador com intengao

Malware -
maliciosa

Ou irretratabilidade. Garante que uma pessoa ou entidade nao possa negar a
autoria da informacao fornecida, como no caso do uso de certificados digitais
para transagoes online e assinatura de documentos eletronicos. Ou seja, 0 ndao
repldio é a incapacidade da negacao da autoria da informacao

N3ao repudio

Grupo de pessoas e instalagcdbes com uma série de responsabilidades,
autoridades e relacionamentos. Exemplo: Companhia, corporagao, firma,
empresa, instituicao de caridade, profissional liberal ou associagao, ou partes ou
combinacgoes destas

Organizacao

Atividade ou conjunto de atividades executados por uma organizagao que

Processo . .
produzem ou suportem um ou mais produtos ou servigos
Todos os ativos, pessoas, experiéncias, informacgao, tecnologia (incluindo o
Recursos edificio e equipamento), premissas, suprimentos e informacao (eletronica ou
nao) que uma organizagao deve ter disponivel para uso, quando necessario, a
fim de operar e atingir seus objetivos
Reauisito Necessidade ou expectativa que é declarada, geralmente obrigatéria ou
q implicita
Efeito da incerteza nos objetivos organizacionais, em outras palavras, riscos sao
Risco “possiveis acontecimentos que podem ou nado ocorrer (incerteza), e que se
ocorrerem podem impedir ou atrapalhar o alcance dos objetivos de uma
organizacao ou de um processo de negocio especifico.”
SGSI Sistema de Gestdo de Segurancga da Informagao

Conjunto de agdes e boas praticas com o objetivo de proteger os ativos da

Seguranca da Informacao o
organizacao

TIC Tecnologia da informacao e comunicacao

Vulnerabilidades técnicas Fraqueza de um ativo ou grupo de ativos que pode ser explorada
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1. INTRODUCAO
1.1. RESUMO

O documento Politica de Seguranca da Informacao e Cibernética visa descrever as diretrizes
necessarias para prover a gestdo da seguranga da informagdo e cibernética, norteando para a
elaboracao de processos, normas e procedimentos.

1.2. APLICACAO

As empresas RTM:
¢ RTM Rede de Telecomunicacdes do Mercado Ltda; e
e RTM Infraestrutura em Tecnologia da informagao EIRELL.

1.3. REQUISITOS ESTATUTARIOS E REGULAMENTARES

e ABNT NBR ISO/IEC 27.001 (Sistemas de gestao da seguranca da informacio — Requisitos)
e ABNT NBR ISO/IEC 27.002 (Cédigo de pratica para controles de seguranca da informagao)
e ABNT NBR ISO/IEC 27.014 (Governanca de seguranca da informagao)

e ABNT NBR 16167 (Diretrizes para classificacio, rotulagio, tratamento e gestdo da informacao)
e COBIT 2019 (Objetivos de controle de informagao e tecnologia relacionada)

o BACEN Resolucao 4893 (Politica de seguranca cibernética para instituicdes autorizadas pelo Banco Central)
e LEI 13.709/18 (Lei geral de protecdo de dados - LGPD)

e NIST SP 800-12 (Uma introducao a seguranca da informagao)

e NIST SP 800-53 (Controles de seguranca e privacidade para sistemas de informacao)

e NIST SP 800-61 (Guia de tratamento de incidentes de seguranca)

e« NIST SP 800-100 (Manual de seguranca da informacao - Um guia para gerentes)

e NIST SP 800-209 (Diretrizes de seguranca para infraestrutura de armazenamento)

e PCIDSS v3.2.1 (Padrio de seguranca de dados da industria de cartdes de pagamento)

e SWIFT SIP v3 (Programa de seguranca do cliente da Sociedade de Telecomunicagdes Financeiras
Interbancarias Mundiais)

1.4. DOCUMENTACAO NORMATIVA DE REFERENCIA

A Politica de Seguranca da Informacao e Cibernética esta alinhada as demais politicas da
organizacao, dentre as quais destacamos as seguintes:

Politica de
Governanca
Organizacional

Politica de Politica de Politica de Politica de

Politica de

Politica de Politica de

Politica de

Segurangg & Gestao de EesEoas Gestdo de Gestao de HAECTTE g Gestao de Ges_taq o
Informacao e Controles ; . to com Continuidade
" e Mudangas Riscos Compliance . Fornecedores P
Cibernética Internos Terceiros de Negbcios
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2. PAPEIS E RESPONSABILIDADES

Os papéis e responsabilidades definidos nessa Politica de Seguranca da Informacao e Cibernética descrevem
as fungoes exercidas pelos componentes da estrutura de governanca da RTM e a sua organizagao.

2.1.

Alta Direcao

Compete a Alta Diregao a fungao de apoiador, além das seguintes atribuigdes:

2.2.

Demonstrar liderancga;

Prover os recursos necessarios para o SGSI - Sistema de Gestdo de Seguranca da
Informacao;

Apoiar o Comité Estratégico de Governanga, Riscos e Compliance quanto a qualquer decisao
relacionada ao SGSI, bem como a estratégia e acoes para reducao de riscos;

Apoiar as politicas e as diretrizes do SGSI da RTM;

Receber relatorios de violacoes das politicas e diretrizes do SGSI.

Comité Estratégico de Governanca, Riscos e Compliance

Compete ao Comité Estratégico de Governanca, Riscos e Compliance a fungao de direcionador
estratégico e aprovador, além das seguintes atribuicdes:

Identificar e atribuir responsabilidades com relagao a seguranca da informagao;
Direcionar a segurancga da informagao;
Aprovar a Politica de Seguranca da informacao e Cibernética da RTM;

Receber ocorréncias que possam impactar na seguranca e, se necessario, aprovar iniciativas
gue melhorem o nivel de seguranca;

Analisar e deliberar sobre casos de violagao das politicas de segurancga da informacgao da
RTM;

Propor ajustes, aprimoramentos e modificacdes na estrutura normativa e organizacional,
submetendo a avaliagdo da Alta Dire¢ao da RTM;

Acompanhar o andamento dos projetos e iniciativas relacionados a seguranca da
informacao;

Deliberar sobre a estratégia de protecao e mitigacao dos riscos relacionados a segurancga da
informacgao;

Direcionar quanto ao apetite de riscos de seguranca da informacao;

Receber, analisar e notificar as liderancas, quanto aos casos de violacdo das politicas de
seguranga da informacgao;

Viabilizar e promover o planejamento, manutencao e melhoria continua do SGSI - Sistema
de Gestao de Seguranga da Informacao;
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Realizar a andlise critica do SGSI e contribuir para a melhoria continua.

Comité Executivo de TIC

Avaliar a Politica de Seguranca da Informacao e Cibernética da RTM;

Aprovar as politicas complementares de seguranca da informacao da RTM.

DIROP - Diretoria de Operacoes

Aprovar mecanismos de registro e controle de eventos e incidentes de seguranca da
informagao, bem como, de nao conformidades.

Geréncia de Seguranca da Informacao

Consolidar, manter e coordenar a elaboragao, o acompanhamento, a evolugao e a avaliagao
do SGSI - Sistema de Gestao de Seguranga da Informagao, bem como realizar rondas,
vistorias, auditorias e analise critica, visando a melhoria continua;

Emitir relatorio sobre o SGSI para o Comité Estratégico de Governanga, Riscos e Compliance;

Em conjunto com a Geréncia de Governanca de TIC, elaborar e manutenir as politicas e
normas de seguranca da informacgao;

Elaborar e manutenir os procedimentos de seguranca da informacao;
Implementar os controles técnicos para atender as politicas de seguranca da informagao;

Coordenar projetos e iniciativas para assegurar que os objetivos de seguranca da informacgao
sejam atingidos;

Elaborar e executar o programa de conscientizacdo, educacao e treinamento em seguranca
da informacao;

Monitorar ocorréncias que possam impactar na seguranga e, se hecessario, propor iniciativas
que melhorem o nivel de seguranca;

Identificar e analisar riscos de seguranca da informacao e riscos cibernéticos;
Gerenciar incidentes de seguranca da informacao;

Gerenciar acessos de colaboradores, clientes e terceiros;

Gerenciar vulnerabilidades técnicas;

Gerenciar controles criptograficos;

Implementar mecanismos de protecao contra malware;

Implementar mecanismos para prevencao e deteccao de intrusao no ambiente operacional
da RTM;

Acompanhar e analisar alertas de seguranca junto aos devidos responsaveis.
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2.6. Geréncia de Governanca, Riscos e Compliance

e Manter as areas da RTM informadas sobre eventuais alteracdes legais e/ou regulatorias que
impliguem responsabilidade e acoes envolvendo seguranca da informacao;

e Realizar a gestao de continuidade de negécios;
e Realizar o monitoramento e avaliacao de riscos de fornecedores;

e Gerenciar as nao-conformidades.

2.7. Geréncia de Governanca de TIC

e Realizar a gestao dos ativos de TIC;

e Em conjunto com a Geréncia de Seguranca da Informacao, elaborar e manutenir as politicas
e normas de seguranca da informacao;

e Conduzir a gestao de riscos de seguranca da informacgao;
e Apoiar o processo de gestao de continuidade de negécios;

e Apoiar o processo de gestao de fornecedores, incluindo a etapa de relacionamento na cadeia
de suprimentos, no que tange a aquisi¢ao de ativos ou servicos de TIC;

e Apoiar a gestdao de ndo-conformidades relacionadas a seguranca da informacao.

2.8. ASGEP - Assessoria de Gestao de Pessoas

e Assegurar que todos os colaboradores e terceiros assinem os termos relacionados a
seguranca da informacao.

2.9. Geréncia Juridica

e Incluir, sempre que necessario e quando aplicavel, clausulas especificas relacionadas a
seguranca da informacgao, com o objetivo de proteger os interesses da RTM;

e Avaliar, quando solicitado pelas areas ligadas ao tema, as politicas, as diretrizes, as normas
e procedimentos de seguranca da informacao da RTM;

e Assegurar a conformidade do processo de Privacidade de Dados com o SGSI - Sistema de
Gestao de Seguranga da Informacao.

2.10. Gestores

e  Cumprir e fazer cumprir a politica, as normas e diretrizes de seguranca da informacao;

e Assegurar que a sua area possua acesso e entendimento das politicas, das normas e
diretrizes de seguranga da informacao;
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e Garantir que todas as diretrizes, procedimentos, controles e operacdes da sua area, estejam
documentados, detalhados e atualizados;

e Comunicar ao GT | Denuncias e Investigacoes, de forma imediata, via canal de denuncias e
investigacoes eventuais casos de violagdo da politica, de normas ou diretrizes;

e Incentivar que esta politica, demais normas e diretrizes de seguranca da informagao sejam
cumpridas de acordo com os preceitos definidos para a sua area de atuagao;

e Armazenar evidéncias dos processos, assim como fornecé-las quando solicitado;

e Garantir na andlise e elaboracao de projetos internos, com clientes ou terceiros, sempre que
necessario e quando aplicavel, que sejam realizadas avaliacoes especificas relacionadas a
seguranca da informacao e protecdo de dados pessoais ou sensiveis, com o objetivo de
proteger os interesses e ativos criticos da RTM.

2.11. Colaboradores
e Conhecer, seguir e disseminar as diretrizes estabelecidas nesta politica e nos demais
normativos de seguranca da informacao;
e Assegurar a correta classificacdao das informagdes sob sua responsabilidade;
e Observar e respeitar o grau de confidencialidade definido pelo proprietario da informacao;

e Proteger as informagoes contra acessos, modificacao, destruicao ou divulgacao nao
autorizados pela RTM;

e Nao discutir assuntos confidenciais da RTM em lugares publicos/expostos, incluindo em
redes sociais;

e Apoiar na implementacdao dos controles de seguranca da informacao em sua alcada de
atuacao;

e Fazer uso apropriado de sistemas, recursos e servicos de tecnologia da RTM. Incluindo, mas
nao se limitam a: computadores, notebooks, aparelhos telefonicos, celulares, correio
eletronico, sistemas, internet, entre outros;

e Garantir a integridade e confidencialidade de dados pessoais ou sensiveis aos quais tiver
acesso através da RTM, utilizando-os estritamente para o fim a que se destina;

e Acessar apenas informacoes necessarias as suas atividades. Se porventura obtiver acesso a
informacgdes que ndo competem as suas atividades, devera imediatamente comunicar a area
de seguranca da informagao e ao seu gestor direto;

e Comunicar ao GT | Denuncias e Investigacdes, de forma imediata, via canal de dendncias e
investigacoes, qualquer descumprimento ou violagdo das politicas de seguranca da
informacao da RTM;

e Em caso de rescisao de contrato, realizar a devolucao de todos os ativos de TIC sob sua
responsabilidade e assegurar a devolucao de todas as informacdes de propriedade da RTM;

e Respeitar e seguir as diretrizes e procedimentos implementados pelos normativos da RTM.
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2.12. Terceiros

e Conhecer, seguir e disseminar as diretrizes estabelecidas nesta politica e nas demais
politicas de seguranca da informacao para terceiros;

e Apoiar na implementacao dos controles de seguranca da informacao em sua algada de
atuacao junto a RTM;

e Fazer uso apropriado de sistemas, recursos e servigos de tecnologia da RTM. Incluindo, mas
nao se limitam a: computadores, notebooks, aparelhos telefonicos, celulares, correio
eletronico, sistemas, internet, entre outros;

e Respeitar a correta classificacao das informacdes que produza para a RTM;

e Observar e respeitar o grau de confidencialidade definida pelo proprietario da informacao na
RTM;

e Garantir a integridade e confidencialidade de dados pessoais ou sensiveis aos quais tiver
acesso através da RTM, utilizando-os estritamente para o fim a que se destina;

e Acessar apenas informacoes necessarias as suas atividades na RTM. Se porventura obtiver
acesso a informacdes que ndao competem as suas atividades, deverda imediatamente
comunicar ao gestor do seu contrato, para que o mesmo informe a area de seguranga da
informagao da RTM;

e Comunicar ao GT | Denuncias e Investigacdes, de forma imediata, via canal de dendncias e
investigacoes, qualquer descumprimento ou violagdo das politicas de seguranca da
informacao da RTM;

e Em caso de rescisao de contrato, realizar a devolucao de todos os ativos de TIC sob sua
responsabilidade e assegurar a devolucao de todas as informacdes de propriedade da RTM;

e Respeitar e seguir as diretrizes e procedimentos implementados pelos normativos da RTM.
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3. PRINCIPIOS DE SEGURANCA DA INFORMACAO

A governanca da seguranca da informacao esta baseada nos seguintes principios:

o Estabelecer a seguranca da informacao em toda a organizacao: Garantir que as atividades de
seguranca da informacgao sejam entendidas e integradas por toda RTM, assegurando que as tomadas
de decisoes levem em conta ndo apenas o negocio, mas também a seguranca da informacao;

o Adotar uma abordagem baseada em riscos: As decisdes devem ser baseadas nos riscos e a gestao
de risco deve ser Unica e adequada para toda RTM;

e Estabelecer a direcao de decisdes de investimento: Estabelecer uma estratégia de investimento
em seguranca da informagao com base em resultados de negocios a serem alcangados pela RTM,
assegurando um alinhamento entre os requisitos de negdcios e os de segurancga da informacao;

e Assegurar conformidade com os requisitos internos e externos: Garantir que as politicas e praticas
de seguranca da informacao atendam aos requisitos regulamentares, estatuarios, contratuais,
externos e internos;

¢ Promover um ambiente positivo de seguranca: Assegurar um ambiente harmonioso, visto que o
comportamento humano ¢ um dos elementos fundamentais para manter o nivel apropriado de
seguranca da informacao. Coordenar, de forma adequada, os objetivos, papéis, responsabilidades e
recursos, buscando garantir o cumprimento dos objetivos de negécio sem falhas;

¢ Analisar criticamente o desempenho em relacdo aos resultados de negécios: Assegurar que o
desempenho da seguranca da informacao esteja em niveis aceitaveis para atender o negécio atual e
futuro da RTM. Isto pode ocorrer por meio de analise criticas, monitoramento, auditorias e melhorias
continuas, associando o desempenho da seguranca da informacao com o desempenho do negdcio
da RTM.
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4. OBJETIVOS

Esta Politica estabelece e descreve as diretrizes da RTM

relacionadas a seguranca da informacgao e

cibernética para assegurar o cumprimento dos principios de governanca de seguranca da informacao.
Principios estes baseados nos seguintes pilares: confidencialidade, integridade, disponibilidade,
autenticidade e nao repudio da informacao.

A Politica de Segurancga da Informacao e Cibernética tem, também, como objetivos:

Assegurar a conformidade com os requisitos estatutarios e regulamentares do item 1.3;
Assegurar a conformidade com os requisitos contratuais;

Garantir niveis aceitaveis de confidencialidade, integridade, disponibilidade, autenticidade e nao-
repudio das informacgdes da RTM;

Proteger os ativos de dados e informagoes da RTM;

Definir e nortear a implementacao de controles nos processos, nao limitando-se, aos que fazem
parte do SGSI - Sistema de Gestao de Seguranca da Informacao;

Declarar e formalizar os papéis e responsabilidades de todos os envolvidos no SGSI;
Estabelecer diretrizes para a seguranca da informacao e seguranca cibernética;

Garantir a capacidade da RTM de prevenir, conter e erradicar incidentes de seguranga da informacgao
e, posteriormente, recuperar o ambiente;

Garantir a prevencao, deteccao e reducao de vulnerabilidades relacionadas ao ambiente, inclusive
ao cibernético;

Assegurar o planejamento e implementagao do programa de conscientizagao e treinamento de
seguranca da informagao para todos os colaboradores e terceiros da RTM;

Garantir a existéncia de praticas e cultura que tenha como objetivo manter os controles de seguranca
em patamares aceitaveis, efetuando uma gestao de riscos de seguranca assertiva;

Garantir a continuidade das atividades da RTM, protegendo os processos criticos contra falhas ou
desastres significativos;

Minimizar o impacto negativo no ambiente, nos servicos e produtos da RTM, em casos de
acontecimentos de uma falha de seguranca.

PC-SGSI-002 iy ,‘f pe
DOCUMENTO PUBLICO POLITICA DE SEGURANCA DA INFORMACAO E (De #) /&/ PAGINA 13 DE 27

CIBERNETICA - V4.0-2023

i (5



DocuSign Envelope ID: FC9B1C86-D60A-4CA9-8B20-8B6336E45601

O hub integrador do
mercado financeiro

5. METODOLOGIA

A metodologia para a Politica de Seguranca da Informacao e Cibernética implantada na RTM baseia-se nos
principios apresentados no item 1.3 — requisitos estatutarios e regulamentares — e tem como objetivo
garantir a confidencialidade, integridade, disponibilidade, autenticidade e nao repudio da informacao. Além
disso, por meio da melhoria continua, garantir que a Politica esteja atualizada, assegurando assim, a sua
pertinéncia, adequacao e eficacia.

« Definicao do escopo do

SGSI » Implementacao dos
« Planejamento de controles de seguranga
cap_acitagéo.em seguranga = Execucao das agoes de
da informagao conscientizagdo previstas
« Estabelecimento das
metas e objetivos P D
PLANEJAR EXECUTAR
A Cc
AGIR CHECAR

« Monitoramento e analise
« Agdes corretivas critica dos controles de

« Melhorias continuas seguranca e da politica

6. ESCOPO

0 escopo desta Politica engloba:

e Seguranca da Informacao;

e Seguranca Cibernética.
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7. DIRETRIZES GERAIS

As diretrizes presentes neste documento serao as norteadoras para o SGSI - Sistema de Gestao de
Seguranca da Informacao, direcionando para a elaboragao de normativos complementares, conforme
apropriado e aprovado pelo Comité responsavel.

7.1. Estrutura de Gestao da Seguranca da Informacao

e O Comité Estratégico de Governanca, Riscos e Compliance foi designado para atuar como
direcionador estratégico e aprovador do SGSI — Sistema de Gestdo de Seguranca da
Informacao;

e Os demais papéis, responsabilidades e autoridades na gestao de seguranga da informagao
devem estar definidos formalmente;

e Devem ser realizadas a¢des de busca ativa em legislacoes e guias de melhores praticas que
assegurem a identificacdao dos requisitos a serem atendidos que estejam relacionados ao
SGSI;

e Devem ser alocados recursos humanos com habilidade, experiéncia e competéncia em
seguranca da informacgao.

7.2. Governanca da Seguranca da Informacao

e A Politica de Seguranga da Informacao e Cibernética devera ser atualizada bienalmente ou
sempre que houver mudancas na RTM, como por exemplo nos objetivos de negocios, no
ambiente de risco, nas regulamentacoes, na sua estrutura organizacional;

e O cumprimento de todas as diretrizes presentes nesta Politica e nos normativos
complementares devera ser avaliado de forma periddica, para assegurar sua conformidade,
e todos os envolvidos devem estar conscientes dessa avaliagao;

e A Politica de Seguranga da Informagdo e Cibernética e os normativos complementares
deverao ser comunicados as partes pertinentes e, além disso, disponibilizadas para acesso
aos que possuem direito;

e Os colaboradores devem assumir uma postura proativa no que diz respeito a protecao das
informagoes da RTM e devem estar atentos a ameacas externas, bem como fraudes, roubo
de informacdes e acesso indevido aos sistemas de informacgao sob responsabilidade da RTM;

e As estratégias de seguranca da informacao deverao ser definidas e documentadas;

e Os projetos gerenciados e realizados pela RTM deverao adotar critérios de seguranca da
informacao para o cumprimento desta politica.

PC-SGSI-002 iy ,‘Zs pe
DOCUMENTO PUBLICO POLITICA DE SEGURANCA DA INFORMACAO E (De #) /&/ PAGINA 15 DE 27
CIBERNETICA — V4.0-2023
DS DS DS B
/
(it (D5



DocuSign Envelope ID: FC9B1C86-D60A-4CA9-8B20-8B6336E45601

O hub integrador do
mercado financeiro

7.3. Conscientizacao, Educacao e Treinamento

Um programa para conscientizacdo, educacao e treinamento sobre seguranca da informacao devera
ser elaborado e executado.

Todos os colaboradores e, quando for necessario, terceiros devem ser conscientizados, educados e
treinados.

As principais diretrizes, ndo limitando-se, sao:

e Todos os colaboradores e, quando pertinente, partes externas devem receber
conscientizagao, educacao e treinamento sobre seguranga da informacao;

e Todos os colaboradores e partes externas devem estar conscientes sobre suas
responsabilidades na seguranca da informacao;

e Todos os novos colaboradores, no momento da contratacao, devem realizar o treinamento,
de acordo com o prazo definido;

e A conscientizacdo, educacao e treinamento devem ocorrer de forma periodica e manter
assuntos atualizados;

e Devem ser disponibilizados informagdes de seguranca da informagao aos usuarios finais
sobre a utilizacao de produtos e servicos oferecidos pela RTM;

e Os colaboradores e, quando pertinente, terceiros devem dar o aceite nas politicas e
procedimentos de segurancga da informagao da RTM;

e Deve-se realizar, apds a finalizacdo da conscientizagdo, educacdo ou treinamento, uma
avaliacao de entendimento com os participantes;

e O programa deve estar alinhado com todas as politicas, normas e procedimentos
implantados na RTM.

7.4. Melhoria continua

Todo 0 SGSI - Sistema de Gestao de Seguranga da Informacao deve ser analisado criticamente com
o objetivo de manter a pertinéncia, adequacao e eficacia.

Essa analise deve ocorrer em intervalos planejados ou quando ocorrer mudancas significativas na
RTM.
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8. DIRETRIZES DE S.I. E CIBERNETICAS

8.1. Acessos

As medidas de controle a serem implementadas pela RTM visam assegurar que 0 acesso as suas
informagdes e aos seus recursos de processamento da informacao sé estejam disponiveis para
colaboradores e terceiros autorizados.

Uma Politica de Identidade e Gestdo de Acessos, com diretrizes complementares a esta Politica,
devera ser elaborada, respeitada e seguida, abordando, no minimo, os seguintes temas:

e Criacao de novos acessos logicos e permissoes;
e Propriedade e transferéncia de login;

e Senhas, chaves e outros recursos de carater pessoal.

8.2. Ativos

Uma Politica de Gestdao de Ativos, com diretrizes complementares a esta Politica, devera ser
elaborada, respeitada e seguida.

O processo de Gestao de Ativos da RTM devera:

e Gerenciar todo o ciclo de vida dos ativos;

e Definir as devidas responsabilidades pela protecao dos ativos;

e Garantir que permanecam operacionais (adequados a finalidade);
e Garantir que sejam contabilizados e fisicamente protegidos.

Regras para o uso aceitavel dos ativos devem ser estabelecidas e formalizadas, abordando os
seguintes topicos:

e Correio Eletrénico, Mensageria e Transmissao Segura;

e Equipamentos pessoais - BYOD (Bring your Own Device);

e Recursos corporativos (onedrive, sistemas, aplicagées, notebook, celular);
e Instalacao de softwares;

e Hardware;

e Tratamento de excecoes.

Regras para o tratamento dos ativos devem ser estabelecidas e formalizadas, abordando as
seguintes operagoes:

e Armazenamento;

e Classificacao de dados e informacoes;
o Descarte;

e Rotulagem;

e Transferéncia fisica.
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8.3. Backup

Uma Politica de Gestdo de Backup, com diretrizes complementares a esta Politica, devera ser
elaborada, respeitada e seguida.

As copias de seguranca, bem como suas midias, deverao ser classificadas de acordo com as regras
estabelecidas para o Tratamento de Dados e Informacdes Corporativas.

As copias de seguranca deverao ser realizadas, de acordo com a estratégia definida e formalizada no
Plano Operacional de Backup e Restore.

8.4. Continuidade de Negocios

Uma Politica de Gestao de Continuidade de Negdcios, com diretrizes complementares a esta Politica,
devera ser elaborada, respeitada e seguida.

Um Plano de Continuidade de Negécios, contendo os principios basicos e a estrutura necessaria para
assegurar a resposta de emergéncia, retomada, restauracdo e recuperacdo permanente das
operacdes e atividades essenciais da RTM, devera ser formalizado.

Deverao ser identificados e atendidos os requisitos necessarios para a segurancga da informacédo e a
continuidade da gestao da seguranca da informacao em situagdes adversas em que a RTM possa
estar. Além disso, deverao ser estabelecidos e implementados os processos, procedimentos e
controles para manter a seguranca da informagdao em momentos adversos.

Cenarios de riscos disruptivos devem ser identificados e testados.

Planos de tratamento e respostas a eventos adversos, como emergéncia, crise e recuperacao de
desastres, devem ser elaborados, respeitados e seguidos.

8.5. Criptografia e Chaves

Uma Politica de Gestao de Criptografia e Chaves, com diretrizes complementares a esta Politica,
devera ser elaborada, respeitada e seguida.

Padroes fortes de criptografia deverao ser utilizados para protecao de dados e informacoes em
transito e em descanso.

Além disso, devera ser realizada a gestao de todo o ciclo de vida das chaves criptograficas, inclusive
o cerimonial de chaves, quando necesséario.

8.6. Eventos

Uma Politica de Gestao de Eventos de TI e SI, com diretrizes complementares a esta Politica, devera
ser elaborada, respeitada e seguida. As principais diretrizes, ndo limitando-se, sao:
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e ARTM, por meio da Diretoria de Operacdes, devera registrar e monitorar o uso dos sistemas
e servigos, visando garantir a disponibilidade e a seguranca das informacoes utilizadas. Os
critérios e requisitos estabelecidos nesta politica deverdo ser aplicados em todas as areas
da RTM.

Diretrizes relacionadas ao monitoramento do ambiente, deverao ser definidas e abordar os seguintes
temas:

e Sistema de monitoramento no ambiente operacional;

e Mecanismos e/ou sistemas que assegurem praticas de prevencao, deteccdo e/ou correcao
para garantir a seguranca da informacao.

Diretrizes relacionadas registros de eventos, deverao ser definidas e abordar os seguintes temas:

e Registro (log) das atividades: do usuario, de excecoes, de falhas e de eventos de seguranca
da informacao;

e Protecao e andlise de registros (logs).

8.7. Fornecedores

Uma Politica de Gestdo de Fornecedores, com diretrizes complementares a esta Politica, devera ser
elaborada, respeitada e seguida. As principais diretrizes, nao limitando-se, sao:

e Devera ser formalizado um processo de contratacdo de fornecedores e prestadores de
Servigos;

e Devera ser acordado, e documentado, com os fornecedores os requisitos de seguranca da
informacao para acesso aos ativos da RTM;

e Os fornecedores deverao ser monitorados e avaliados e, em todas as operagdes devem ser
contemplados os riscos de segurancga da informagao associados a cadeia de suprimentos.

Os requisitos de seguranga deverao ser definidos e acordados com os fornecedores.

Os fornecedores deverao ser monitorados e avaliados.

8.8. Incidentes de Seguranca da Informacao

Uma Politica de Gestao de Incidentes de Segurancga da Informacao, com diretrizes complementares
a esta Politica, devera ser elaborada, respeitada e seguida. As principais diretrizes, nao limitando-se,
sao:

e O tratamento e resposta a incidentes de seguranca da informacao devera ser realizado de
acordo com o planejamento formalizado no Plano de Tratamento e Resposta a Incidentes de
Seguranca da Informacao;

e Deverado ser mantidas estratégias e documentados procedimentos para conter, erradicar e
responder incidentes de seguranca da informacao, e também para recuperar o ambiente;
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e Canais de comunicacdao devem ser disponibilizados e utilizados para reportar incidentes de
seguranca da informacao;

e Cenarios de incidentes de seguranca da informacao devem ser identificados e testados.

8.9. Mudancas

Uma Politica de Gestao de Mudancas, com diretrizes complementares a esta Politica, devera ser
elaborada, respeitada e seguida.

Regras para mudancgas tecnoldgicas e organizacionais que afetam a seguranga da informagao
deverao ser estabelecidas e formalizadas.

8.10. Orientacoes aos Usuarios Finais

Devem ser passados orientagdes aos usuarios finais, buscando aumentar a eficacia e eficiéncia do
SGSI - Sistema de Gestao de Seguranga da Informacao, sobre os seguintes temas:

e Uso Aceitavel dos Ativos
As regras estabelecidas para o uso aceitavel dos ativos devem ser comunicadas e respeitadas.
eMesa Limpa e Tela Limpa

Orientacdes sobre Mesa Limpa e Tela Limpa deve ser elaboradas, comunicadas, respeitadas e
seguidas.

e Dispositivos Moveis

Regras para uso de dispositivos moveis pessoais deverdo ser estabelecidas, comunicadas e
respeitadas;

Medidas de seguranca para gerenciar riscos pela utilizacao de dispositivos méveis deverao ser
implementadas.

e Trabalho Remoto
Regras para trabalho remoto deverao ser estabelecidas, comunicadas e respeitadas;

Medidas de seguranca para proteger as informacoes acessadas, processadas ou armazenadas
em locais de trabalho remoto deverao ser implementadas.

e Restricoes de Uso e Instalacao de Softwares

As regras estabelecidas para o uso aceitavel dos ativos devem ser comunicadas e respeitadas.
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8.11. Propriedade Intelectual

Uma Politica de Propriedade Intelectual, com diretrizes complementares a esta Politica, devera ser
elaborada, respeitada e seguida, abordando, no minimo, os seguintes temas:

e Tratamento da informacao produzida ou recebida pelos colaboradores ou terceiros;

e Uso de quaisquer materiais, codigos, informacoes ou procedimentos desenvolvidos por
qualquer colaborador durante o curso de seu vinculo com a empresa;

e Disponibilizacao ou transferéncia de software para terceiros.

8.12. Protecao contra Malware

A Protecao contra Malware visa proteger as informacdes e 0S recursos que processam as
informacoes.

Um sistema de protecao contra malware deve ser instalado e configurado no ambiente operacional
da RTM.

Deverdo ser implementados controles para: prevencao, deteccdao e recuperacao para proteger o
ambiente operacional contra malware.

As regras aplicadas e os controles implementados deverao ser documentados.

Um programa de conscientizacado para os usuarios devera ser executado.

8.13. Prevencao e Deteccao de Intrusao

Um sistema automatizado devera ser instalado para prevencao e detecgao de invasodes.
Medidas para prevencao e deteccao de invasdes deverao ser implementadas.

Um sistema automatizado devera ser utilizado como auxilio para gerar alertas sempre que houver
suspeitas de comprometimento do ambiente operacional.

8.14. Protecao e Privacidade de Dados

Uma Politica de Privacidade e Protecao de Dados Pessoais, com diretrizes complementares a esta
Politica, devera ser elaborada, respeitada e seguida.

Devem ser definidos como os dados pessoais sdo tratados, coletados, utilizados e divulgados pela
RTM.

Um canal deve ser disponibilizado para os donos dos dados entrarem em contato.

Medidas técnicas e controles apropriados para protecdo devem ser implementados para garantir a
seguranca dos dados.
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A fim assegurar a prevencgao de vazamento de dados, a transferéncia de dados pessoais e sensiveis
deve ocorrer de acordo com as regras estabelecidas.

Um sistema automatizado devera ser utilizado como auxilio para garantir que as regras estabelecidas
na Politica de DLP (Data Loss Prevention) sejam seguidas.

8.15. Redes

Para nao trazer riscos a operacao e garantir a seguranca nas comunicacoes, as redes da RTM deverao
ser gerenciadas e os seguintes controles de redes implementados:

e Restricao de conexao de sistemas e de dispositivos, devendo ser permitidas apenas as
conexoes que atendam aos requisitos de seguranca definidos;

e Autenticagao em nivel de rede;

e Controles especiais para protecao da confidencialidade e integridade dos dados que
trafegam sobre redes publicas ou sobre as redes sem fio (wireless);

e Protecdo dos sistemas e aplicacbes conectados as redes publicas ou as redes sem fio
(wireless);

e Oacessoremoto a rede corporativa da RTM, principalmente a sistemas criticos, deve ocorrer
por meio da VPN — Virtual Private Network (Rede Privada Virtual);

e Sistemas SaaS poderdao ser acessados por meio da VPN, desde que tenham sidos
previamente analisados e parametrizados pela Geréncia de Seguranca da Informacao.

Regras para a segmentacao das redes devem ser estabelecidas e formalizadas, contemplando as
definigoes para as redes fisicas e légicas e a definicao do perimetro de cada dominio.

Servicos de rede incluem o fornecimento de conexdes, servicos de rede privados, redes de valor
agregado e solugdes de seguranca de rede gerenciadas como firewalls e sistemas de detecgao de
intrusos. Definicdes de seguranga para estes servigos, deverao ser identificadas e documentadas.

8.16. Riscos

Uma Politica complementar de Gestdo de Riscos, com diretrizes complementares a esta Politica,
devera ser elaborada, respeitada e seguida.

Regras para a gestao de riscos devem ser estabelecidas e formalizadas, abordando o tratamento dos
seguintes tipos:

¢ Riscos de seguranca da informagao;

e Riscos cibernéticos.
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8.17. Seguranca Fisica e do Ambiente

Uma Politica de Segurancga Fisica e do Ambiente, com diretrizes complementares a esta Politica, deve
ser elaborada, respeitada e seguida, abordando, no minimo, os seguintes temas:

e Definicdo dos perimetros de seguranca fisica a serem protegidos;
e Controles de acesso nos ambientes fisicos da RTM;
e Controles contra desastres naturais;

e Definicdo de areas de entrega e carregamento.

8.18. Seguranca em Nuvem

Como parte da estratégia da RTM, o uso de servicos em nuvem é utilizado para ganho de
disponibilidade e confiabilidade.

Para assegurar a conformidade com os requisitos de seguranca da informacao, devem ser seguidas
as principais diretrizes, nao limitando-se:

e Os ambientes virtuais devem ser classificados em niveis de seguranca;

e A classificacao devera ser realizada entre a equipe responsavel pela infraestrutura em
nuvem e a Geréncia de Seguranca da Informacao;

e O controle de acesso logico devera realizado.

8.19. Sistemas e Aplicacoes

Uma Politica de Gestdao de Sistemas, com diretrizes complementares a esta Politica, devera ser
elaborada, respeitada e seguida.

Diretrizes e regras para o desenvolvimento de sistemas e aplicacdes devem ser estabelecidas e
formalizadas, abordando os seguintes tépicos:

e Desenvolvimento seguro;
e Metodologia de desenvolvimento de sistemas.

A Geréncia de Seguranca da Informacdo deverd assegurar que os padrdes utilizados no
desenvolvimento de sistemas e aplicagdes estejam alinhados com a estratégia geral de seguranca
da informacao, bem como ao apetite a riscos da RTM.

8.20. Testes de Seguranca

A RTM deve realizar testes internos e externos de controles de seguranga, para assegurar a
conformidade dos requisitos, e documentar as evidéncias da execucao.
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8.21. Tratamento de Desvios e Excecoes

Deve ser formalizado e comunicado um processo disciplinar, para tomar acdes contra colaboradores
e terceiros que tenham cometido uma violacao de seguranca da informacao.

As sancoes disciplinares serdao estabelecidas pelo Comité Estratégico de Governanca, Riscos e
Compliance.

Todas as san¢des serao de acordo com as politicas da RTM e com a legislacao vigente.

8.22. Vulnerabilidades Técnicas

Regras para a gestao de vulnerabilidades técnicas devem ser estabelecidas e formalizadas,
abordando:

Integragao com o processo de gestao de ativos de TIC;

Categorizacao e classificagao de vulnerabilidades;

Execucao de varreduras periédicas ou na ocorréncia de mudancas;
Prazo de resposta para o tratamento das vulnerabilidades identificadas;

Os processos e procedimentos formais devem ser implementados, para: identificar, analisar
e avaliar, responder, comunicar e monitorar as vulnerabilidades técnicas;

Devem ser executados testes no ambiente operacional da RTM.

Elaborar e formalizar procedimentos para identificar, analisar e avaliar, responder, comunicar e
monitorar as vulnerabilidades técnicas.

9. PENALIDADES

Violagbes a este normativo estao sujeitas a sancoes disciplinares estabelecidas pela RTM e Legislagoes
Vigentes, e serdo decididas caso a caso pelo Comité Estratégico de Governancga, Riscos e Compliance.

Para realizar uma denuncia de violagdo desta norma deve-se utilizar o Canal de Denulncias da RTM
(https://canal.ouvidordigital.com.br/rtm ou WhatsApp 31 8947-7889).
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ANEXOS

e Politica de Gestao de Acessos

e Politica de Gestdo de Ativos

e Politica de Gestao de Backup

e Politica de Gestao de Continuidade de Negdcios
e Politica de Gestao de Criptografia e Chaves

e Politica de Gestado de Eventos

e Politica de Gestao de Fornecedores

e Politica de Gestao de Incidentes de SI

e Politica de Gestao de Mudancas

e Politica de Privacidade e Protecao de Dados Pessoais
e Politica de Gestao de Redes

e Politica de Gestao de Sistemas e Aplicagdes
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