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DOCUMENTO PUBLICO

As informacodes contidas neste documento podem ser divulgadas
publicamente — incluindo clientes, fornecedores, prestadores de servigo,
publico em geral e midias sociais — sem que causem algum dano a RTM.
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SIGLAS, ABREVIACOES E DEFINICOES
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TERMO DESCRICAO

Alta direcao

Capacidade

Continuidade de negdcios

Demandante

Disponibilidade

Gap

Processo

RDM

Rollback

Seguranca da Informacao

Terceiros

TIC

DOCUMENTO PUBLICO

Pessoa ou grupo de pessoas que dirige e controla uma organizagdo em seu nivel
mais alto

Medida de capacidade e habilidade de uma entidade (sistema, pessoa ou
organizagao) para atingir seus objetivos

Capacidade estratégica e tatica da organizacao de se planejar e responder a
incidentes e interrupgdes de negocios, para conseguir continuar suas operagoes
em um nivel aceitavel previamente definido

Aquele que apresenta a demanda, que realiza a abertura de requisicao de
mudanca

Garantia de que a informacao esteja acessivel e utilizavel sempre que necessario
para as pessoas autorizadas

Lacunas de qualidade e/ou desempenho

Atividade ou conjunto de atividades executados por uma organizacao que
produzem ou suportem um ou mais produtos ou servigos

Requisicao de Mudanca

Reversao, retornar ao estado anterior
Conjunto de acdes e boas praticas com o objetivo de proteger os ativos da
organizagao

Pessoa ou entidade que se relaciona com a RTM. Para fins desta Politica,
definimos como Terceiros as seguintes partes interessadas: Clientes,
Fornecedores, Parceiros e Governo

Tecnologia da Informagao e Comunicacao

e LT

PAGINA 3 DE 15

Gl Gl

PC-SGSI-004
POLITICA DE GESTAO DE MUDANGAS - V1.0-2023



DocuSign Envelope ID: FC9B1C86-D60A-4CA9-8B20-8B6336E45601

O hub integrador do
mercado financeiro

1. INTRODUCAO

1.1. RESUMO

O documento Politica de Gestdo de Mudancas visa descrever as diretrizes necessarias para o
gerenciamento de mudangas na RTM.

1.2. APLICACAO

As empresas RTM:
e RTM Rede de Telecomunicacoes do Mercado Ltda; e
e RTM Infraestrutura em Tecnologia da informacao EIRELL.

1.3. REQUISITOS ESTATUTARIOS E REGULAMENTARES

e ABNT NBR ISO/IEC 20000-1 (Sistema de gestao de servico — Requisitos)

e ABNT NBR ISO/IEC 20000-2 (Orientacao para aplicacdo de sistemas de gestdo de servico)

e ABNT NBR ISO/IEC 27.001 (Sistemas de gestao da seguranca da informacao — Requisitos)

e ABNT NBR ISO/IEC 27.002 (Codigo de pratica para controles de seguranca da informagcao)

e COBIT 2019 (Objetivos de controle de informacao e tecnologia relacionada)

o BACEN Resolugao 4893 (Politica de seguranga cibernética para instituicdes autorizadas pelo Banco Central)
e LEI 13.709/18 (Lei geral de protecao de dados - LGPD)

e PCIDSS v3.2.1 (Padrio de seguranca de dados da industria de cartdes de pagamento)

e SWIFT SIP v3 (Programa de seguranca do cliente da Sociedade de Telecomunicagdes Financeiras
Interbancérias Mundiais)

1.4. DOCUMENTACAO NORMATIVA DE REFERENCIA

Politica de
Governancga

Organizacional

Politica de
Gestao de
Controles
Internos

Politica de

Politica de Politica de

Gestao de Riscos

Seguranca da
Informacgaoe
Cibernética

|

Relacionamento
com Terceiros

Politica de
Gestao de
Continuidade de
Negécios

Politica de
Gestao de
Mudancas

Metodologia de
Gestao de
Mudancas de TIC
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2. PAPEIS E RESPONSABILIDADES

Os papéis e responsabilidades definidos nessa Politica de Gestao de Mudancas descrevem as funcgoes
exercidas pelos componentes da estrutura de governanga da RTM e a sua organizagao.

2.1.

Alta Direcao

Compete a Alta Direcdo a funcao de apoiador, além das seguintes atribuicoes:

2.2.

Demonstrar lideranga;

Apoiar nas mudancas organizacionais;

Prover os recursos necessarios para a Gestao de Mudancas;
Receber relatorios sobre as mudangas;

Aprovar as mudangas organizacionais emergenciais.

Comité Estratégico de Governanca, Riscos e Compliance

Compete ao Comité Estratégico de Governancga, Riscos e Compliance a funcao de direcionador
estratégico, além das seguintes atribuicoes:

2.3.

Definir escopo para o controle de mudancas organizacionais;
Identificar e atribuir responsabilidades com relacao a gestao de mudancas organizacionais;

Avaliar e aprovar as politicas e normativos complementares de Gestdo de Mudancas
Organizacionais;

Pré-aprovar as mudancgas organizacionais de baixo ou nenhum impacto;

Avaliar e aprovar o Catalogo de Mudancas Organizacionais.

Comité de Inovacao

Compete ao Comité de Inovacdo a funcido de direcionador estratégico, além das seguintes
atribuicoes:

DOCUMENTO PUBLICO

Definir escopo para o controle de mudancas organizacionais relacionadas a produtos e
Servicos;

Identificar e atribuir responsabilidades com relacdo a gestdo de mudancas organizacionais
relacionadas a produtos e servigos corporativos;

Avaliar e aprovar as politicas e normativos complementares de Gestdo de Mudancas
Organizacionais relacionados com produtos e servigos;

Pré-aprovar as mudancas organizacionais relacionadas a produtos e/ou servicos de baixo ou
nenhum impacto;

Avaliar e aprovar o Catalogo de Mudancas Organizacionais relacionadas a produtos e
servicos corporativos.
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Comité Executivo de TIC

Compete ao Comité Executivo de TIC a funcdo de direcionador estratégico, além das seguintes
atribuicodes:

2.5.

2.6.

Definir escopo para o controle de mudancas de TIC;

Identificar e atribuir responsabilidades com relagdo a gestao de mudangas;

Avaliar e aprovar as politicas e normativos complementares de Gestdao de Mudancas de TIC;
Pré-aprovar as mudancgas de TIC de baixo ou nenhum impacto;

Avaliar e aprovar o Catalogo de Mudancas de TIC.

Comité de Controle de Mudancas

Realizar analise técnica e processual das mudancas sem um plano pré-definido;

Aprovar as requisicdes de mudancas de TIC e Produtos e/ou Servigos Corporativos.

ASGIN - Assessoria de Gestao de Inovacao e Novos

Negocios

Compete a ASGIN garantir que a entrada de novos produtos e/ou servigos corporativos esteja
alinhada com o processo de mudancas organizacionais relacionadas a produtos e servicos.

2.7.

ASGEP - Assessoria de Gestao de Pessoas

Compete a ASGEP as funcdes de proprietaria e gestora do processo de mudancas organizacionais,
além das seguintes atribuicoes:

2.8.

Responsavel por garantir a sustentacao do processo no ambito de mudangas organizacionais
que sao escopo desse documento;

Atualizar todas as documentacoes técnicas elencadas as mudancas organizacionais;

Gerenciar todo o ciclo de vida da execugao do processo de mudancgas organizacionais.

Geréncia de Produtos

Compete a Geréncia de Produtos as funcdes de proprietaria e gestora do processo de mudancas
organizacionais relacionadas a produtos e/ou servicos corporativos, além das seguintes
atribuicodes:

DOCUMENTO PUBLICO

Responsavel por garantir a sustentagdo do processo no ambito de mudangas de produtos
corporativos que sao escopo desse documento;

Atualizar todas as documentacdes técnicas elencadas as mudancas organizacionais
relacionadas a produtos e/ou servigos corporativos;
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e Gerenciar todo o ciclo de vida da execucdao do processo de mudangas de produtos
corporativos.

2.9. Geréncia de Governanca de TIC

Compete a Geréncia de Governanca de TIC as funces de proprietaria e gestora do processo de
mudancas de TIC, além das seguintes atribuigoes:

e Responsavel por garantir a sustentacdo do processo no ambito de mudangas de TIC que sao
escopo desse documento;

e Atualizar todas as documentagdes normativas e técnicas elencadas as mudancas de TIC;

e Gerenciar todo o ciclo de vida da execucao do processo de mudancgas de TIC.

2.10. Demandante

e Realizar a abertura de requisicao de mudanga;
e Participar do planejamento da mudanga, quando solicitado;

e Informar se a mudanca alcancou o seu objetivo, conforme planejado.

2.11. Executores da Mudanca

e Executar as atividades da mudanca de acordo com o plano documentado;

e Fornecer a informagao sobre a execugao da mudanca.

— (e [T
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3. OBJETIVOS

A Politica de Gestao de Mudancas estabelece e descreve as diretrizes da RTM para assegurar que todas as
mudancas solicitadas, internamente ou por clientes da RTM, sejam controladas em todo seu ciclo de vida.
Garantindo, assim, que as mudancas sejam avaliadas, priorizadas, planejadas, implantadas e documentadas.

A Politica de Gestao de Mudancas, tem também como objetivos:

e Assegurar a conformidade com os requisitos estatutarios, regulamentares e contratuais;

e Assegurar que as mudancgas benéficas para a RTM e seus clientes sejam executadas com o minimo
de interrupcao;

e Garantir o correto fluxo na execucao de mudancas;

e Integrar com outros processos com a finalidade de manter atualizada todas as atividades, tarefas,
processos, documentacoes etc., que possam ser modificadas com a mudanga executada.

4. METODOLOGIA

A metodologia para a Politica de Gestdo de Mudancas implantada na RTM baseia-se nos principios
apresentados no item 1.3 — requisitos estatutarios e regulamentares — e tem como objetivo controlar todas
as mudancas no ambiente da RTM. Além disso, por meio da melhoria continua, garantir que a Politica esteja
atualizada, assegurando assim, a sua pertinéncia, adequacao e eficacia.

« Definicao do escopo « Registro de mudancga
« Estabelecimento das « Categorizacao e
diretrizes classificagdo da mudanga
« Definicao do Catalogo de « Execucdo de mudangas
Mudancas « Controle de mudangas

P D

PLANEJAR EXECUTAR
W
A Cc
AGIR CHECAR

« Identificacao de gap's
« Agdes corretivas » Monitoramento e analise
« Melhorias continuas das mudangas executadas
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5. ESCOPO

0 escopo desta Politica de Gestao de Mudancas engloba todas as mudancas relacionadas, diretamente ou
indiretamente, a:

MUDANCAS ORGANIZACIONAIS
MUDANCAS ORGANIZACIONAIS DE PRODUTOS CORPORATIVOS MUDANCAS DE TIC

Reestruturacao organizacional; e Entrada de novo processo de e Servicos de TIC;

. . negocio (produtos e/ou servigos .
e Identidade organizacional BBl (PIrecl o) ST e Servicos de Fornecedores de

R corporativos);
(missao, visao, valores); P ) TIC;

. Mudanca e remocao de servigos . ~
e Reposicionamento de mercado. * ¢ ¢ L ¢ e IC - Itens de Configuragao;
e/ou produtos corporativos;
e Sistemas e aplicagoes, incluindo

e Transferéncia de um servico
seus componentes.

efou produto da RTM para
Terceiros;

e Transferéncia de um servigco
e/ou produto de Terceiros para a
RTM;

e Substituicao de Terceiros;

e Servicos de Fornecedores.

pe-sest-001 (o [T
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6. DIRETRIZES GERAIS

6.1. Estrutura de Gestao de Mudancas

e O Comité Estratégico de Governanga, Riscos e Compliance, Comité de Inovagao e o Comité
Executivo de TIC foram designados para atuarem como direcionadores estratégicos;

e Um Comité de Controle de Mudancas foi instituido e designado para atuar como aprovador
das mudancas;

e A ASGEP - Assessoria de Gestao de Pessoas foi designada como proprietaria e gestora do
processo de mudangas organizacionais;

e A Geréncia de Produtos foi designada como proprietaria e gestora do processo de mudancas
organizacionais relacionadas a produtos e servigos corporativos;

e A Geréncia de Governanca de TIC foi designada como proprietaria e gestora do processo de
mudancas de TIC;

e Os demais papéis, responsabilidades e autoridades na gestao de mudancas devem estar
definidos formalmente;

e Devem ser realizadas a¢des de busca ativa em legislacoes e guias de melhores praticas que
assegurem a identificacdo dos requisitos a serem atendidos que estejam relacionados a
gestao de mudancgas.

6.2. Conscientizacao, Educacao e Treinamento
e 0 gestor do processo deve definir os grupos-alvo, seus membros e mecanismos adequados
para conscientizar e educar os principais envolvidos no processo sobre a metodologia
utilizada pela RTM.

6.3. Melhoria Continua

e O processo de gestao de mudancgas deve ser continuamente e sistematicamente atualizado;

e Asacoes corretivas devem ser executadas.

PC-SGSI-004
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7. DIRETRIZES ESPECIFICAS

7.1.

Planejamento

Devem ser definidos e formalizados:

DOCUMENTO PUBLICO

Escopo de controle de mudangas;

Categorias de mudancas;

Tipos de mudancas;

Documentacdes normativas, incluindo o Catalogo de mudancas;
Processos;

Procedimentos;

Ferramentas de suporte ao processo.

Execucao

As requisicoes de mudancgas devem ser registradas, categorizadas, classificadas;

Todas as requisicoes de mudancas, exceto as de baixo ou nenhum impacto, devem ser
avaliadas e aprovadas pelo Comité de Controle de Mudancas;

As requisigoes de mudangas devem ser analisadas e avaliadas para:
o Assegurar que foram submetidas por usudarios autorizados;
o Determinar o nivel de exposicao ao risco.

As requisicoes de mudanca devem ser priorizadas, levando em consideracao o resultado da
avaliagdo e a ordem que melhor atenda aos resultados do negécio dos clientes e da RTM em
si;

As requisicoes de mudancgas devem ser aprovadas formalmente e a tomada de decisao deve
considerar, no minimo, a:

o Seguranga da Informacao;
o Capacidade;

o Disponibilidade;

o Continuidade.

As mudancgas aprovadas devem ser planejadas;

As mudancas devem, sempre que possivel, ser testadas em ambientes diferentes do de
producao;

As execucdes das mudancas devem ser realizadas de acordo com o plano aprovado e as
evidéncias devem estar registradas;

As mudancas devem ser encerradas e seus status atualizados.
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7.3. Verificacdo, Analise Critica e Avaliacao

e Um roteiro deve ser executado para avaliar a efetividade da mudanca;
e Todas as mudancas requisitadas devem ser monitoradas e revisadas;
e Mudancas malsucedidas devem ser investigadas e agoes corretivas tomadas;

e Anualmente, todas as mudancas devem ser analisadas criticamente e suas tendéncias
identificadas;

e O gerente do processo deve reportar mensalmente os indicadores definidos.

8. PENALIDADES

ViolagOes a este normativo estao sujeitas a sangoes disciplinares estabelecidas pela RTM e Legislagoes
Vigentes, e serdo decididas caso a caso pelo Comité Estratégico de Governanca, Riscos e Compliance.

Para realizar uma denuncia de violacdo deste normativo deve-se utilizar o Canal de Denuncias da RTM
(https://canal.ouvidordigital.com.br/rtm ou WhatsApp 31 8947-7889).
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ANEXOS

I.  Matriz de papéis e responsabilidades (RACI)
a. Mudancas Organizacionais
b. Mudancgas Organizacionais relacionadas a Produtos e/ou Servigos Corporativos

c. Mudancas de TIC

rtm MATRIZ RACI [
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MATRIZ RACI
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