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SIGLAS, ABREVIACOES E DEFINICOES

.o Pessoa ou grupo de pessoas que dirige e controla uma organizacdo em seu nivel
Alta direcao mais alto grup P q g g ¢

Ativo Item, coisa ou entidade que tem valor potencial ou real para uma organizacao

Ativo com potencial paraimpactar significativamente na realizagao dos objetivos

Ativo critico L
da organizagao

Item, coisa ou entidade que pode ser usado para adquirir, processar, armazenar
Ativo de TIC e distribuir informacgdes digitais e tem valor real ou potencial para uma
organizagao

Conjunto de mecanismos para atendimento a todas as obrigagdes de

Compliance Compliance da organizacao

Conformidade Atendimento a um requisito

. E um conjunto de atividades, planos, métodos, indicadores, e procedimentos

Controles internos . . . . ~

interligados, utilizados para assegurar a conformidade dos atos de gestao

o g . Grupo de pessoas autorizadas a recepcionar as denuncias, investigar e

GT | Dentincias e Investigacoes PO P o pelo ’ g
encaminhar para a aplicacao das consequéncias

Equipamento fisico usado para processar, armazenar ou transmitir programas

Hardware
de computador ou dados

Impacto Consequéncia avaliada de um evento em particular

Processo Atividade ou conjunto de atividades executados por uma organizacao que
produzem ou suportem um ou mais produtos ou servigos
Todos os ativos, pessoas, experiéncias, informacao, tecnologia (incluindo o

Recursos edificio e equipamento), premissas, suprimentos e informagao (eletrénica ou
nao) que uma organizagao deve ter disponivel para uso, quando necessario, a
fim de operar e atingir seus objetivos

- Necessidade ou expectativa que é declarada, geralmente obrigatéria ou

Requisito . -
implicita

SI Seguranga da Informacgao

Software Todos ou parte dos programas que processam ou suportam o processamento de
informacoes digitais

TIC Tecnologia da Informagdo e Comunicagao
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1. INTRODUCAO

1.1. RESUMO

O documento Politica de Gestdao de Ativos visa descrever as diretrizes necessarias para prover a
gestdo de ativos da RTM.

1.2. APLICACAO

As empresas RTM:
e RTM Rede de Telecomunicagoes do Mercado Ltda; e
e RTM Infraestrutura em Tecnologia da informacao EIRELL.

1.3. REQUISITOS ESTATUTARIOS E REGULAMENTARES

e ISO/IEC 19.770-1 (Sistemas de gerenciamento de ativos de TI — Requisitos)

e ABNT NBR ISO/IEC 20000-1 (Sistema de gestao de servico — Requisitos)

e ABNT NBR ISO/IEC 20000-2 (Orientac3o para aplicacdo de sistemas de gestao de servico)
e ABNT NBR ISO/IEC 27.001 (Sistemas de gestdo da seguranca da informacao — Requisitos)

e ABNT NBR ISO/IEC 27.002 (Cédigo de pratica para controles de seguranca da informagcao)

e ABNT NBR ISO/IEC 27.017 (Cédigo de pratica para controles de s.i para servicos em nuvem)
e ABNT NBR ISO/IEC 38.500 (Governanca da TI para a organizagao)

e ABNT NBR ISO/IEC 55.001 (Sistema de gest3o de ativos — Requisitos)

e ABNT NBR ISO/IEC 55.002 (Diretrizes para aplicacio da ABNT NBR ISO 55002)

e COBIT 2019 (Objetivos de controle de informacao e tecnologia relacionada)

o BACEN Resolucao 4893 (Politica de seguranca cibernética para instituigdes autorizadas pelo Banco Central)
e LEI 13.709/18 (Lei geral de protecdo de dados - LGPD)

e PCIDSS v3.2.1 (Padrio de seguranca de dados da industria de cartdes de pagamento)

e SWIFT SIP v3 (Programa de seguranca do cliente da Sociedade de Telecomunicagdes Financeiras
Interbancarias Mundiais)

1.4. DOCUMENTACAO NORMATIVA DE REFERENCIA

Politica de
Governanca
Organizacional

Politica de Politica de

= Politica de Politica de
Seguranga da Gestao de = -
= Gestao de Gestao de
Informacaoe Controles ; ;
. P Riscos Compliance
Cibernética Internos

~\ ~\
Politica de Politica de Politica de Gestio Politica de
Gestado de Gestao de de Continuidade Gestao de
Fornecedores Mudancas de Negécios Ativos
J J
Norma de
) Tratamentode
Aceitaveldos Dados e

Ativos e
Recursos de TICJ

Metodologia l Regras de Uso

para Gestao de
Ativos de TIC
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2. PAPEIS E RESPONSABILIDADES

Os papéis e responsabilidades definidos nessa Politica de Gestao de Ativos descrevem as funcoes exercidas
pelos componentes da estrutura de governanca da RTM e a sua organizacao.

2.1. Alta Direcao

Compete a Alta Direcdo a funcao de apoiador, além das seguintes atribuicoes:

¢ Demonstrar lideranga;
e Atribuir responsabilidades com relagdo a gestao de ativos da RTM,;

e Apoiar as politicas e as diretrizes da gestao de ativos da RTM.

2.2. Comité Estratégico de Governanca, Riscos e Compliance

Compete ao Comité Estratégico de Governanga, Riscos e Compliance a fungao de aprovador, além
das seguintes atribuicdes:

e Aprovar a politica de gestdo de ativos da RTM;
e Analisar e deliberar sobre casos de violagao dos normativos de gestao de ativos da RTM;

e Receber, analisar e notificar as liderancgas, quanto aos casos de violacao dos normativos de
gestao de ativos.

2.3. Comité Executivo de TIC

Compete ao Comité Executivo de TIC a funcdo de aprovador, além das seguintes atribuicdes:

e Avaliar e aprovar os normativos relacionados a gestao de ativos de TIC da RTM.

2.4. DICOR - Diretoria Corporativa

Compete a Diretoria Corporativa a funcdo de direcionadora estratégica e aprovadora, além das
seguintes atribuigdes:

e Direcionar a gestao de ativos da RTM sob sua responsabilidade;

e Avaliar e aprovar os normativos de gestao de ativos da RTM sob sua responsabilidade;

e Receber ocorréncias que possam impactar na gestao de ativos de sua responsabilidade, se
necessario, aprovar iniciativas que melhorem o nivel de gestao;

e Acompanhar o andamento dos projetos e iniciativas relacionados a gestdo de ativos sob sua
responsabilidade;

e Viabilizar o planejamento, manutencdo e melhoria continua da gestao de ativos sob sua
responsabilidade;
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e Realizar a analise critica do processo de gestao de ativos sob sua responsabilidade e
contribuir para a melhoria continua;

e Proporajustes, aprimoramentos e modificagdes na estrutura do sistema de gestao de ativos,
submetendo a avaliacdo da Alta Direcao da RTM.

2.5. DIROP - Diretoria de Operacoes
Compete a Diretoria de Operacdes a funcido de direcionadora estratégica e aprovadora, além das
seguintes atribuicoes:

e Direcionar a gestao de ativos de TIC da RTM;

e Avaliar e aprovar os normativos de gestao de ativos de TIC da RTM;

e Receberocorréncias que possam impactar na gestdo de ativos de TIC, se necessario, aprovar
iniciativas que melhorem o nivel de gestao;

e Acompanhar o andamento dos projetos e iniciativas relacionados a gestao de ativos de TIC;
e Viabilizar o planejamento, manutengdo e melhoria continua da gestao de ativos de TIC da RTM;
e Realizaraanalise critica do processo de gestao de ativos de TIC e contribuir paraa melhoria continua;

e Proporajustes, aprimoramentos e modificagcoes na estrutura do sistema de gestao de ativos,
submetendo a avaliacdo da Alta Direcao da RTM.

2.6. Proprietarios dos Ativos

e Assegurar que os ativos sejam inventariados;

e Assegurar que os ativos sao classificados e protegidos;

e Realizar analise critica da classificagao e restrigoes de acessos ao ativo;

e Assegurar o tratamento adequado para exclusao ou destruicao do ativo;

e Cumprir e fazer cumprir a politica, as normas e diretrizes da gestao de ativos;

e Assegurar que a sua area possua acesso e entendimento das politicas, das normas e
diretrizes da gestao de ativos;

e Comunicar ao GT | Denuncias e Investigacdes, de forma imediata, via canal de denlncias e
investigacoes eventuais casos de violacao da politica, de normas ou diretrizes da gestao de
ativos.

2.7. Colaboradores

e Conhecer, seguir e disseminar as diretrizes estabelecidas nesta politica e nos demais
normativos de ativos;

e Comunicar ao GT | Denuncias e Investigacdes, de forma imediata, via canal de denlncias e
investigacoes, qualquer descumprimento ou violagao das politicas e/ou normativos de ativos
da RTM.
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3. OBJETIVOS

A Politica de Gestdo de Ativos estabelece e descreve as diretrizes da RTM para gerenciar de forma eficiente
e eficaz os seus ativos, sendo possivel otimizar e extrair o maior valor para os negécios da RTM.

A Politica de Gestao de Ativos, tem também como objetivos:

Assegurar a conformidade com os requisitos estatutarios e regulamentares do item 1.3;
Assegurar a conformidade com os requisitos contratuais;

Assegurar o alinhamento com os objetivos organizacionais e outras politicas da RTM,;

Proteger os ativos criticos e de dados e informacdes da RTM;

Declarar e formalizar os papéis e responsabilidades de todos os envolvidos na gestao de ativos;

Garantir que a RTM esteja preparada para eventuais mudangas tecnoldgicas e/ou no ambiente de
negocio.

4. METODOLOGIA

A metodologia para a Politica de Gestao de Ativos implantada na RTM baseia-se nos principios apresentados
no item 1.3 — requisitos estatutarios e regulamentares — e tem como objetivo gerenciar todos os ativos
pertencentes a RTM.

DOCUMENTO PUBLICO

« Definicao do escopo - Aquisigao e cadastro
- Estabelecimento das - Instalagao e configuragao
diretrizes « Substituicao e descarte
« Defini¢ao do objetivo « Empréstimo e devolugao
« Definicao de metodologia « Licenciamento
» Manutengao

P D

PLANEJAR EXECUTAR
A Cc
AGIR CHECAR

« Agdes corretivas « Monitoramento e analise
« Melhorias continuas critica do processo
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5. ESCOPO

0 escopo desta Politica engloba os seguintes grupos de ativos:

Humanos Imobilizados Informacoes Intelectuais

e Ativos de Dados: Esta relacionado aos bancos de dados da RTM ou outro local em que os dados
estejam armazenados;

e Ativos Digitais: Esta relacionado aos recursos que sdo gerenciados em um ambiente virtual e
possuem valor para a RTM;

e Ativos Financeiros: Esta relacionado aquilo que possui valor no mercado financeiro;
e Ativos de Hardware: Esta relacionado aos componentes fisicos dos sistemas computacionais;
e Ativos Humanos: Esta relacionado aos recursos de capital humano;

e Ativos Imobilizados: Esta relacionado a um bem tangivel que é utilizado para a producao de bens e
Servicos;

e Ativos de Informacao: Esta relacionado a um conjunto de conhecimento organizado que agregue
valor para a RTM;

e Ativos Intelectuais: Estd relacionado a um bem intangivel de criacio humana e que é de
propriedade da RTM;

e Licenciamento de Ativos: Esta relacionado ao licenciamento de softwares e hardwares para
utilizagao;

e Ativos de Redes: Esta relacionado aos equipamentos que permitem a estruturacdo da rede de
computadores;

e Ativos de Servicos: Esta relacionado aos elementos que contribuem para a entrega de um bem ou
Servico;

e Ativos de Software: Esta relacionado aos componentes que instruem os computadores a
executarem as atividades, via cddigo e linguagem de programacao.

pe-scs1.005 K2
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6. DIRETRIZES GERAIS

6.1. Estrutura de Gestao de Ativos

e  Ativos Digitais
o ADIGER - Diretoria Geral foi designada como direcionadora estratégica;

o A ASCOM - Assessoria de Comunicacdes foi designada como proprietaria desse grupo
de ativos.

e  Ativos Humanos
o ADIGER - Diretoria Geral foi designada como direcionadora estratégica;

o A ASGEP - Assessoria de Gestdao de Pessoas foi designada como proprietaria desse
grupo de ativos.

e  Ativos Financeiros
o ADICOR - Diretoria Corporativa foi designada como direcionadora estratégica;

o A Geréncia Financeira & Administrativa foi designada como proprietaria desse grupo de
ativos.

e  Ativos Imobilizados

o A DICOR - Diretoria Corporativa foi designada como direcionadora estratégica;

o A Geréncia de Controladoria foi designada como proprietaria desse grupo de ativos.
e Ativos de Informacao

o A DICOR - Diretoria Corporativa foi designada como direcionadora estratégica;

o A Geréncia de Governanca, Riscos e Compliance foi designada como proprietaria desse
grupo de ativos.

e  Ativos Intelectuais
o ADICOR - Diretoria Corporativa foi designada como direcionadora estratégica;
o A Geréncia Juridica foi designada como proprietaria desse grupo de ativos.

e  Ativos de Servicos
o ADICOR - Diretoria Corporativa foi designada como direcionadora estratégica;

o A Geréncia Financeira & Administrativa foi designada como proprietaria desse grupo de
ativos.

e Ativosde TIC
o A DIROP - Diretoria de Operacoes foi designada como direcionadora estratégica;

o O Comité Executivo de TIC foi designado como aprovador da metodologia para gestao
de ativos de TIC;
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o A Geréncia de Redes e Telecom foi designada como proprietaria do grupo de ativos de
redes;

o A Geréncia de Desenvolvimento de Sistemas foi designada como proprietaria dos grupos
de ativos de dados e de software;

o AGerénciadeinfraestrutura de TI foi designada como proprietaria do grupo de ativos de
hardware;

o A Geréncia de Governanca de TIC foi designada como proprietaria do grupo de
licenciamento de ativos de TIC.

e Os demais papéis, responsabilidades e autoridades na gestao de ativos devem estar definidos
formalmente;

e Devem ser realizadas acbes de busca ativa em legislagdes e guias de melhores praticas que
assegurem a identificacao dos requisitos a serem atendidos que estejam relacionados a gestao
de ativos.

6.2. Conscientizacao, Educacao e Treinamento

e Os gestores dos processos devem definir os grupos-alvo, seus membros e mecanismos
adequados para conscientizar e educar os principais envolvidos no processo sobre as diretrizes,
regras e metodologia utilizada pela RTM;

e Todos os colaboradores, terceiros e, quando necessario, fornecedores devem estar cientes
sobre:

o O uso aceitavel dos ativos da RTM;
o Tratamento de Dados e Informacoes Corporativas;
o 0O gerenciamento de ativos da RTM.

e Todos os colaboradores, terceiros e, quando necessario, fornecedores devem estar cientes
sobre os requisitos de seguranca da informacao nos ativos da RTM.

6.3. Melhoria Continua

e O processo de gestao de ativos deve ser continuamente e sistematicamente atualizado;

e Asacoes corretivas devem ser executadas.

) R B ﬂﬂ’lﬂf /5 (#rt
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7. DIRETRIZES ESPECIFICAS

7.1. Ativos de Dados

Uma Politica de Privacidade de Dados Pessoais, com diretrizes complementares a esta Politica,
devera ser elaborada, respeitada e seguida.

Devem ser definidos como os dados pessoais sao tratados, coletados, utilizados e divulgados pela
RTM.

Medidas técnicas e controles apropriados para protecdo devem ser implementados para garantir a
seguranca dos dados.

Regras para o tratamento dos ativos de dados devem ser estabelecidas e formalizadas, abordando
as seguintes operacgoes:

e Armazenamento;

e Classificacao de dados e informacoes;
o Descarte;

¢ Rotulagem;

e Transferéncia fisica.

7.2. Ativos Humanos

Uma Politica de Gestao de Recursos Humanos, com diretrizes complementares a esta Politica,
devera ser elaborada, respeitada e seguida.

Deve-se conscientizar, educar e treinar os ativos humanos conforme o item 6.2 desta politica, os
demais normativos internos e o Plano Anual de Capacitacgao.

7.3. Ativos de Informacao

Regras para o tratamento dos ativos de informagao devem ser estabelecidas e formalizadas,
abordando as seguintes operacoes:

e Armazenamento;

e Classificacao de dados e informacoes;
e Descarte;

e Rotulagem;

e Transferéncia fisica.

7.4. Ativos Intelectuais

Uma Politica de Propriedade Intelectual, com diretrizes complementares a esta Politica, devera ser
elaborada, respeitada e seguida.

Termos e condicoes de uso, do site e servigos corporativos da RTM, devem ser formalizados e
publicados para garantir a transparéncia na relacdo contratual entre o usuario e a RTM, na utilizacao
de conteldos protegidos por Direitos Autorais.
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Ativos de Servicos

Uma Politica de Segurancga Fisica e do Ambiente, com diretrizes complementares a esta Politica, deve
ser elaborada contendo os servicos essenciais que devem ser monitorados para impedir perdas,
danos, furtos, ou comprometimento de ativos e interrupcao das operagoes da RTM:

7.6.

Telefonia;

Iluminacao;

Saneamento basico;

Refrigeracao e controle de temperatura e umidade;
Monitoramento continuo (CFTV, alarmes);
Controles de acesso nos ambientes fisicos da RTM.

Ativos de TIC

O processo de Gestao de Ativos de TIC da RTM devera:

Gerenciar todo o ciclo de vida dos ativos de TIC;

Definir as devidas responsabilidades pela protecao dos ativos de TIC, inclusive fora das
dependéncias da RTM;

Garantir que permanecam operacionais (adequados a finalidade).

Um inventario desses ativos de TIC deve ser elaborado e mantido;

Deve-se definir um responsavel pela protecao de cada ativo de TIC.

Uma metodologia para a gestao de ativos de TIC deve ser estabelecida, formalizada, abordando,
minimamente, os seguintes topicos:

Identificagao;

Categorizacao;

Classificacao;

Nomenclaturas;

Informag0es necessarias para o inventario.

Deverao ser implementados controles para: segregacao de fungdes, autorizagao para descarte de
ativos de TIC, automacao dos processos de ativos de TIC.

As regras aplicadas e os controles implementados deverao ser documentados.

Regras para o uso aceitavel dos ativos e recursos de TIC devem ser estabelecidas e formalizadas,
abordando os seguintes topicos:

Correio Eletrénico, Mensageria e Transmissao Segura;

Equipamentos pessoais - BYOD (Bring your Own Device);

Recursos corporativos (onedrive, sistemas, aplicagdes, notebook, celular);
Instalacao de softwares;

Hardware;

Tratamento de excecodes.
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O encerramento de atividades de colaboradores ou terceiros, deve ser formalizado para contemplar
a devolugao de todos os ativos de TIC de propriedade da RTM.

Na ocorréncia de venda ou doacao do ativo de TIC da RTM para o colaborador ou terceiro, deve-se
garantir que as informagdes da RTM sejam transferidas para sua posse e as informacdes no
equipamento sejam apagados e impossibilitados de serem restaurados.

0 licenciamento dos ativos de TIC deve respeitar as diretrizes contidas na Politica de Propriedade
Intelectual e, minimamente:

e Evitar desperdicios orcamentarios;
e Evitar a ndo conformidade e penalidades por direitos de licencas indevidos.

8. PENALIDADES

Violagoes a este normativo estao sujeitas a sangoes disciplinares estabelecidas pela RTM e Legislagoes
Vigentes, e serdo decididas caso a caso pelo Comité Estratégico de Governanca, Riscos e Compliance.

Para realizar uma denuncia de violacao deste normativo deve-se utilizar o Canal de Denlncias da RTM
(https://canal.ouvidordigital.com.br/rtm ou WhatsApp 31 8947-7889).

_SGSI- ﬂfmrf /5 Y
DOCUMENTO PUBLICO PC-SGSE005 é) tx 0 m\13 DE 16

POLITICA DE GESTAO DE ATIVOS - V4.0-2023

GG GsE



DocuSign Envelope ID: FC9B1C86-D60A-4CA9-8B20-8B6336E45601

O hub integrador do
mercado financeiro
ANEXOS

I. Naoha

PC-SGSI-005 atmm /5| (x

POLITICA DE GESTAO DE ATIVOS - V4.0-2023

(ese (v (us(4

DOCUMENTO PUBLICO 14 DE 16



