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As informacoes contidas neste documento podem ser divulgadas
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Clientes

Due Diligence (DDQ)

Fornecedores

Governanca

Governo

Homologacao

Parceiro

Responsabilidade Ambiental

Responsabilidade Social

Risco

Segmentacao

Terceiros

Pessoas que tém acesso e contratam um produto ou servico mediante
pagamento.

O Due Diligence Questionnaire consiste no documento por meio do qual sao
obtidas confirmacdes a respeito da estrutura do Fornecedor e sua aderéncia aos
controles e procedimentos minimos exigidos pela RTM, conforme previsto em
nossas normas internas.

Toda pessoa fisica ou juridica, publica ou privada, nacional ou estrangeira, bem
como os entes despersonalizados, que desenvolvem atividade de
comercializagao de produtos ou prestacao de servicos.

Para fins desta Politica, Governanga é o conjunto de acdes que visam o
fortalecimento dos controles dos processos internos por meio da adogao de
medidas voltadas para a ética e compliance de forma a evitar a ocorréncia de
atos ilicitos e posturas inadequadas.

Governo é a autoridade governante de uma nagado ou unidade politica, que tem
como finalidade regrar e organizar a sociedade.

Fornecedores homologados, sao Fornecedores credenciados.
O credenciamento do Fornecedor é obtido com base na avaliagao, indicando que
este esta apto a fornecer determinados produtos e servicos.

Para fins desta politica, Parceiro é toda pessoa juridica com quem se deseja
estabelecer relacionamento formal de colaboragao para o alcance de objetivos
mutuos de negdcios, através de projetos especificos, como o desenvolvimento
de novos produtos, otimizacao de produtos existentes, entrada em novos
mercados ou a oferta de solucdes integradas para clientes. O estabelecimento
de um parceiro corporativo visa objetivos estratégico e de longo prazo que
busca criar valor compartilhado para ambas as empresas.

A responsabilidade ambiental refere-se a preservacao dos recursos e
promogao do desenvolvimento sustentavel.

A responsabilidade social busca contribuir para uma sociedade mais justae,
para tanto, € uma forma ética de pensar e agir nas relagdes sociais.

Possiveis acontecimentos que podem ou nao ocorrer (incerteza), e que se
ocorrerem podem impedir ou atrapalhar o alcance dos objetivos de uma
organizagao ou de um processo de negocio especifico.

E a definicio prévia do rol de tipificacdes padrio a serem atribuidas a cada
Fornecedor, visando tratamento diferenciado conforme os riscos que envolvem
cada segmento.

Pessoa ou entidade que se relaciona com a RTM. Para fins desta Politica,
definimos como Terceiros as seguintes partes interessadas: Clientes,
Fornecedores, Parceiros e Governo.
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1. INTRODUCAO

1.1. Resumo

A Politica de Relacionamento com Terceiros estabelece e descreve os principios e as diretrizes da
RTM e seus colaboradores na relagao com as partes interessadas em todo ciclo de vida de seus
produtos e servicos.

1.2. Aplicacao

As empresas RTM:
e RTM Rede de Telecomunicagoes do Mercado Ltda; e
e RTM Infraestrutura em Tecnologia da informacao Ltda.

1.3. Requisitos estatutarios e regulamentares

e ABNT NBR ISO/IEC 27.002 (Cédigo de pratica para controles de seguranca da informagcao)
e ISO/IEC 27036-2 (Ciberseguranca - Relacionamento com Fornecedores - Parte 2: Requisitos)
e COBIT 2019 (Objetivos de controle de informacao e tecnologia relacionada)

e ITIL v4 (Estrutura para o gerenciamento de servigos habilitados para TI)

e NIST (Guia de Aperfeicoamento da Seguranca Cibernética para Infraestrutura Critica v.1.1)

e NIST SP 800-53 (Controles de seguranca e privacidade para sistemas de informacao)

e PCIDSS v3.2.1 (Padrio de seguranca de dados da industria de cartdes de pagamento)

e SWIFT SIP v3 (Programa de seguranca do Cliente da Sociedade de Telecomunicacdes Financeiras
Interbancarias Mundiais)

1.4. Documentacao normativa de referéncia

A Politica de Relacionamento com Terceiros esta alinhada as demais politicas da organizacao, dentre
as quais destacamos as seguintes:

Politica de
Governanca
Organizacional

Politica de Politica de

Politica de Gestao
de Controles
Internos

Politica de Gestao Politica de Gestao
de Riscos de Compliance

Seguranca da
Informacao e
Cibernética

Relacionamento
com Terceiros

Politica de Gestao

Politica de Gestao Politica de
da Continuidade Propriedade
de Negdcios Intelectual

Politica de Gestao
de Fornecedores

de Incidentes de
S.I
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2. PAPEIS E RESPONSABILIDADES

2.1. Alta Direcao

Compete a Alta Direcao as seguintes atribuicoes:

e Assegurar que a politica de Relacionamento com Terceiros e as diretrizes nela
estabelecidas sejam compativeis com a diregao estratégica da organizacao;

e Encorajar um comportamento que crie e apoie as relagdes com Terceiros, de forma a
prevenir e nao tolerar condutas inadequadas;

e Ser comprometida com a gestao do relacionamento com Terceiros, apoiando o
cumprimento das diretrizes estabelecidas.

2.2. Comité Estratégico de Governanca, Riscos e Compliance
Compete ao Comité Estratégico de Governanca, Riscos e Compliance as seguintes atribuicdes:
e Aprovar a Politica de Relacionamento com Terceiros;

e Recepcionar e investigar relatos de denuncias com responsabilidade, de maneira justa e
imparcial;

e Deliberar sobre aplicacdo de consequéncias, quando confirmadas violacdes praticadas
por Terceiros.

2.3. Geréncia de Governanca, Riscos e Compliance

Compete a Geréncia de Governanca, Riscos e Compliance as seguintes atribuicdes:

e Atuar em conjunto com as areas donas dos processos em procedimentos de due
diligence de Fornecedores e Parceiros, avaliando riscos de fornecimento e conformidade
guanto aos requisitos de integridade, quando aplicavel;

e Apoiar a geréncia de Governanga de TIC em demandas de auditorias de Clientes.

2.4. Geréncia de Governanca de TIC

Compete a Geréncia de Governancga de TIC seguintes atribuicdes:

e Atuar em conjunto com as areas donas dos processos em procedimentos de due
diligence, de Fornecedores e Parceiros, avaliando riscos de fornecimento e conformidade
quanto aos requisitos de Seguranca da Informacao, quando aplicavel;

e Coordenar pedidos de auditorias de Clientes.

. PC-SGSI-010 os os iy
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2.5. Geréncia Juridica

Compete a Geréncia Juridica as seguintes atribuigdes:

Gerenciar Contratos;
Elaborar Contratos padroes e clausulas contratuais obrigatorias;

Apoiar as demais areas da organizacao na elaboracgao, analise e revisao de contratos com
Terceiros para garantir que as clausulas contratuais estejam em conformidade com essa
politica e que nao prejudiquem ou coloquem em risco a RTM,;

Gerenciar o relacionamento com as autoridades governamentais;

Atuar em conjunto com Assessoria de Inovacao e Novos Negocios em procedimentos
de due diligence de Parceiros, quando aplicavel;

Apoiar as areas de negocio quando da aplicacdo de medidas administrativas, conforme
regras estabelecidas nos normativos internos, quando necessario.

2.6. Geréncia Financeira e Administrativa

Compete a Geréncia Financeira e Administrativa as seguintes atribuicdes:

Aplicar os critérios estabelecidos nos normativos internos para selecionar e avaliar
Fornecedores da RTM;

Coordenar e conduzir procedimentos de due diligence em Fornecedores, quando

aplicavel;

Manter a base de Fornecedores atualizada com os registros necessarios para o seu
gerenciamento;

Aplicar medidas administrativas, conforme regras estabelecidas nos normativos
internos, quando necessario.

2.7. Assessoria de Inovacao e Novos Negocios

Compete a Assessoria de Novos Negécios e Inovacgao as seguintes atribuicoes:

Aplicar os critérios estabelecidos nos normativos internos para selecionar, avaliar e
desenvolver Parcerias;

Manter a base de Parceiros atualizada com os registros necessarios para o seu
gerenciamento;

Gerenciar o relacionamento com os Parceiros;

Aplicar medidas administrativas, conforme regras estabelecidas nos normativos
internos, quando necessario;

Coordenar e conduzir procedimentos de due diligence em potenciais Parceiros de
negdcio, quando aplicavel.
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2.8. Assessoria de Gestao de Pessoas

Compete a Assessoria de Gestdo de Pessoas as seguintes atribuicoes:

e Gerenciar os processos de Denuncias e Investigagoes e de Consequéncias, enderecando
ao comité Estratégico de GRC assuntos relacionados ao tema;

e Garantir a aplicacao e guarda das evidéncias referentes as agdes de conscientizacao e
treinamento dos temas relacionados aos Processos de Dentncias e Investigacoes e de
Consequéncias.

2.9. Gestor do Contrato

Compete ao Gestor do Contrato as seguintes atribuigoes

e Monitorar e gerenciar os servicos prestados pelos fornecedores sob sua
responsabilidade;

e Avaliar a performance dos fornecedores sob sua responsabilidade conforme as
definicoes de normativos internos;

e Gerenciar o relacionamento com os fornecedores de bens e servigos;

e Aplicar medidas administrativas, conforme regras estabelecidas nos normativos
internos, quando necessario;

e Enderecar a Geréncia Financeira e Administrativa e a Geréncia Juridica, acoes
administrativas, deliberadas pelo GT de Denuncias e Investigacgoes.

2.10. Colaborador

Compete aos colaboradores da RTM:

e O cumprimento das diretrizes e regras estabelecidas nesta politica no exercicio de suas
funcoes e execucao de suas atividades e processos.

. PC-SGSI-010 os os iy
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3. NOSSO PROPOSITO, NOSSOS VALORES E NOSSA CULTURA

Somos a RTM. O hub integrador do mercado financeiro brasileiro.

Somos especialistas no que fazemos. Vamos muito além de tecnologias de ponta: nosso maior recurso € o
conhecimento do negdcio. Temos experiéncia e entendemos dores e demandas dos nossos clientes.
Sabemos o que esta em jogo e entregamos sempre as melhores solugdes para o mercado.

Nosso propdsito: estimular a evolugao através do conhecimento

Nosso posicionamento: entender para integrar. Entender para atender.
Nossos valores: conhecimento, inteligéncia e certeza.

Nossa cultura:

Foco no Cliente
Nos colocamos no lugar do cliente. Tomamos decisbes buscando oferecer a melhor experiéncia.
Queremos construir relacionamentos de lealdade e confianca.

Inovacao
Temos o DNA da disrupgao. Participamos ativamente do ecossistema de inovagao. Somos movidos
a desafios. Estamos em constante movimento por melhores solugdes.

Ambiente

Uma atmosfera leve e agradavel é fundamental para o nosso trabalho. Acreditamos que a colaboracao,
a equidade e a diversidade de pessoas nos fazem melhores. Estimulamos interacdes baseadas

em respeito e gentileza.

Confianca

Criamos um ambiente para que todos os RTMers tenham liberdade de expressar sua opiniao.
Acreditamos que ter confianga em si mesmo, na equipe de trabalho e na lideranga é o caminho
para manter relacoes prosperas e saudaveis.

: PC-SGSI-010 .
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Garantir que as relacoes da RTM e de seus colaboradores com os Terceiros sejam sempre pautadas pelos

principios estabelecidos internamente e pelas normas legais aplicaveis.

5. METODOLOGIA

A metodologia para a Politica de Relacionamento com Terceiros implantada na RTM baseia-se nos principios
apresentados no item 1.3 — requisitos estatutarios e regulamentares — e tem como objetivo garantir que os
controles aplicados na gestao de relacionamento estejam adequados e alinhados as melhores praticas do
mercado, em conformidade com a conduta ética esperada pela RTM e direcionadas aos respectivos canais
de comunicacao, de acordo com as relacdes estabelecidas.

« Definir a abrangéncia dos
Terceiros

« Estabelecer diretrizes para o
relacionamento com as
partes interessadas

« Realizar atendimentos e

comunicagoes;
« Responder e aplicar
digiléncias;

« Orientar terceiros quanto as

condutas esperadas

P D
PLANEJAR EXECUTAR
™

A (o
AGIR CHECAR

« Monitorar as entregas;

« Analisar os reportes, para
ajustes nos processos

= Acdes corretivas
« Melhorias Continuas

Figura 1 - Ciclo de vida da gestdo de relacionamento com terceiros

6. ESCOPO

As diretrizes desta politica englobam as seguintes partes interessadas, denominadas pela RTM como

‘Terceiros’:

Clientes e usuarios de produtos e servicos da RTM;
Fornecedores, incluindo prestadores de servico;
Governo;

Parceiros.
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7. DIRETRIZES GERAIS

7.1. Clientes

7.1.1. Atendimento

0 atendimento especializado, cortés e personalizado € uma premissa da RTM com seus Clientes. Os
contatos, recepcionados por meio dos diversos Canais de Atendimento, citados no capitulo 10 (dez)
desta Politica, sao devidamente registrados, acompanhados e tratados.

7.1.2. Reuniao e Solicitacoes Diversas

Para agendamento de reunides, solicitagdes de diligéncias ou quaisquer outras necessidades nao
previstas pelos canais regulares de atendimento, os Clientes RTM devem direcionar o pedido ao
representante comercial de sua conta a quem cabera enderecar a demanda internamente.

7.1.3. Monitoramento (auditoria / inspecao / fiscalizacao)

Os Clientes RTM devem ter a ciéncia de que as acbes de verificacdo de conformidade ou
cumprimento de determinacao e recomendacdes respeitarao as seguintes regras:

e  Duediligence de compliance ou Inspecgao

o O prazo para resposta dos questionarios recebidos de due diligence é de 10 dias Uteis.

e Auditoria de Cliente

o A solicitacao de auditoria deve ser formalizada pelo Cliente antes do desenvolvimento
dos trabalhos de campo, com antecedéncia minima de 60 (sessenta) dias da data efetiva
do inicio e nela deve conter os processos, servicos ou produtos a serem auditados;

o ARTMteraaté 15 (quinze) dias para confirmacao do recebimento, analise da solicitacao
e resposta ao Cliente;

o Sera franqueado, sem custo para o Cliente, a realizacao de 01 (uma) auditoria ao ano,
com prazo méaximo de 03 (trés) dias para a pré-auditoria (refinamento do escopo) e com
prazo para devolutiva dos questionarios e evidéncias de até 30 (trinta) dias. Caso haja
necessidade da realizacdo de uma auditoria in loco (trabalho em campo), essa se dara
também no prazo maximo de 03 (trés) dias e devera respeitar os prazos anteriormente
estabelecidos para a solicitacao de auditoria;

o Ultrapassados os prazos estabelecidos para execucao da auditoria, os custos serao de
responsabilidade do Cliente e seu calculo se dard mediante cobranca de hora por
atendimento;

o Caso haja alteracdo da data pré-agendada para a realizacdo da auditoria, por parte do
Cliente ou Terceiro contratado em seu nome, na qual haja a necessidade de
deslocamento de colaboradores para atendimento ao Cliente, os custos relativos as
alteracoes ou cancelamentos serao de responsabilidade do Cliente.
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7.1.4. Gestao dos contratos

e Formalizacao

o

A Contratacao é sempre formalizada por instrumento valido, escrito e assinado, com
modelos contratuais definidos pela RTM;

A vigéncia, salvo disposicao expressa contraria, iniciard a partir da celebragao do
contrato definitivo, respeitados os procedimentos de aprovagao e assinatura;

Acordos e documentos com Clientes sdo estabelecidos para assegurar que nao existam
desentendimentos entre a organizagao e o Cliente em relagao a obrigacao de ambas as
partes com o cumprimento de seguranca da informacao relevantes.

Os seguintes termos sao considerados, visando atender aos requisitos da seguranca da
informacao identificados:

Definicao de servicos e responsabilidades;

Escopo e capacidade do servigo;

Metas de servicos definidas e acordadas;

Termo de pagamento;

Item de confidencialidade;

Acordo de atendimento para o ANS (quando necessario);
Termo de compromisso com as politicas de seguranca da RTM.

AN N NN

e  Subcontratacao

o

A subcontratagao é permitida e expressa no contrato celebrado, incluindo cautelas de
segurancga, de confidencialidade das informacdes, bem como de protecao de dados
pessoais.

e Clausulas de seguranca da informacgao

o

Nos contratos celebrados com Clientes, deverdao conter expressamente clausulas de
seguranca da informacdo e regras de protegao e privacidade de dados. Somente
mediante o consentimento expresso da geréncia de governanca de TIC, sera autorizada
a alteracao, modificacdo ou adaptacdo das clausulas de Seguranga da Informacao.

e Clausulas de compliance

o

Nos contratos celebrados com Clientes, deverdo conter expressamente clausulas de
compliance e regras praticas de anticorrupgao. Somente mediante o consentimento
expresso das geréncias de governanca serd autorizada a alteragdo, modificacdo ou
adaptacdo das clausulas de compliance.
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7.2. Fornecedores

Os Fornecedores homologados devem manter informagdes completas e atualizadas, conforme
requerido pela Geréncia Financeira e Administrativa, mediante assinatura de procurador e/ou
representante habilitado pela organizacgao.

7.2.1. Critérios de Selecao e avaliacdao de Fornecedores

Os critérios e todas as regras de selecdo e avaliacdo de Fornecedores estao estabelecidos no
normativo interno que trata o assunto.

Em linhas gerais e resumidamente, transcrevemos para conhecimento dos Fornecedores, as
diretrizes estabelecidas pela RTM para eles:

e Os Fornecedores da RTM sao segmentados com base na relevancia estratégica e
financeira para o negocio. Os Fornecedores de alto impacto nos negdcios serdo avaliados
e qualificados para que possam estar aptos a oferecer seus produtos e servicos;

e A depender da segmentacdo, a RTM podera aplicar avaliacdo de diligéncia durante a
etapa de validacao (Due diligence de Terceiros), cujo resultado permite avaliar riscos da
contratacao e avalizar sobre aptidao de fornecimento;

e Identificadas pendéncias ou nao conformidades, estas devem ser sanadas antes da
homologacao e formalizacao de Fornecedores credenciados;

e Os Fornecedores oficialmente homologados podem ser incluidos num processo de
cotacdo para fornecimento de um produto ou servico.

e Os Fornecedores homologados, passam periodicamente por avaliagoes de desempenho,
a fim revalidar seu credenciamento;

e No término do fornecimento de um produto ou servico, Fornecedores também serdo
avaliados, de acordo com critérios estabelecidos na norma que trata o assunto
“Metodologia para Selegao de Fornecedores”.

7.2.2. Monitoramento (auditoria / inspecao / fiscalizacao)

Seguindo os parametros estabelecidos nos normativos internos, para Fornecedores de alta
relevancia a continuidade e resultado do negocio da RTM, serdo adotados procedimentos de:

e Due diligence de Fornecedores

o Os Fornecedores deverdo responder o questionario de Due Diligence enviado pela RTM
no prazo maximo de 10 (dez) dias Uteis.

e Auditoria de Fornecedores

o A RTM podera realizar auditoria em seus Fornecedores para averiguar o cumprimento
das obrigacdes previstas contratualmente podendo, ainda, realizar auditorias nas
dependéncias (auditoria in loco);
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o Para tanto, a RTM comunicard o Fornecedor previamente e por escrito em um prazo
minimo de 30 (trinta) dias;

o 0O prazo para devolutiva dos questionarios e respectivas evidéncias sera de 30 (trinta)
dias a contar da data de inicio da auditoria;

o Caso sejam encontradas quaisquer irregularidades durante o processo de auditoria, a
RTM notificard o Fornecedor por escrito e o prazo para sanar eventuais irregularidades
serd de comum acordo entre as partes, sempre respeitando o razoavel.

7.2.3. Gestao dos contratos
e Formalizacao

o A Contratacado de Fornecedores devera ser formalizada por instrumento valido, escrito e
assinado, sendo vedada a celebracdo de contratos verbais, salvo no caso de pequenas
compras de pronto pagamento, de acordo com a legislacao em vigor;

o A vigéncia, salvo disposicdo expressa contraria, iniciara a partir da celebragao do
contrato definitivo, respeitados os procedimentos de aprovacao e assinatura;

o Acordos e documentos com Fornecedores sao estabelecidos para assegurar que nao
existam desentendimentos entre a organizagao e o Fornecedor em relagao a obrigagao
de ambas as partes com o cumprimento de seguranca da informacao relevantes.

o Os seguintes termos sao considerados para inclusdao nos acordos, visando atender aos
requisitos da seguranca da informacao identificados:

Definicao de servicos e responsabilidades;

Escopo e capacidade do servigo;

Metas de servigos definidas e acordadas;

Termo de pagamento;

Item de confidencialidade;

Acordo de atendimento para o ANS (quando necessério);
Termo de compromisso com as politicas de seguranca da RTM.

NN NN

e  Subcontratacao

o A subcontratacdo so6 sera permitida com a expressa previsdo no contrato celebrado,
incluindo cautelas de seguranca, de confidencialidade das informacoes, bem como de
protecao de dados pessoais;

o No caso de subcontratacdo, sempre que necessario, a RTM deverd realizar os
procedimentos de verificacao de habilitacdo a que o contratado esta sujeito.

e Clausulas de seguranca da informacao

o Nos contratos celebrados com Fornecedores, deverdo conter expressamente clausulas
de seguranca da informacao e regras de protecao e privacidade de dados. Somente
mediante o consentimento expresso da geréncia de governanca de TIC, sera autorizada
a alteracao, modificacado ou adaptacao das clausulas de Seguranca da Informacao.
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e Clausulas de compliance

o Nos contratos celebrados com Fornecedores, deverdo conter expressamente clausulas
de compliance e regras praticas de anticorrupcdo. Somente mediante o consentimento
expresso das geréncias de governanca serd autorizada a alteracdo, modificacdo ou
adaptagdo das clausulas de compliance.

7.2.4. Reuniao Técnica

Para agendamento de reunides e/ou solicitacdoes diversas que se facam necessario, os
Fornecedores devem direcionar o pedido ao gestor do contrato a quem cabera atender a demanda
e, se necessario, enderecar necessidades internamente.

7.3. Parceiros

O desenvolvimento de parcerias € uma importante ferramenta de inovacdo da RTM para projetos
especificos, como: desenvolvimento de novos negdcios/produtos, otimizacdes de servigos
existentes, entrada em novos segmentos ou oferta de solugoes integradas para clientes. Uma
parceria é firmada com uma pessoa juridica que trabalhard em colaboracao para alcancar objetivos
mutuos de negdcios. O relacionamento de parceria € mais estratégico e de longo prazo, caracterizado
pela colaboracao, inovacdo, compartilhamento de riscos e recompensas que tem com um dos
objetivos criar valor compartilhado para ambas as empresas.

7.3.1. Critérios de Selecao e Desenvolvimento de Novas Parcerias

A RTM tem o objetivo de apoiar a operacao do Mercado Financeiro através do desenvolvimento de
solucdes tecnoldgicas que resolvam problemas relevantes de forma eficiente, pratica e com alto
padrao de qualidade. A Busca por Parceiros neste contexto esta alinhada a este objetivo, sendo a
forma concreta da RTM praticar a inovacao aberta. Os critérios de selecdo de Parceiros sao:

e  Serem pessoas juridicas, com experiéncia comprovada em um ou mais dos seguintes itens:

o desenvolvimento de novos produtos digitais;
o atuacao no fornecimento de produtos para o mercado financeiro;
o entendimento de aspectos regulatorios do mercado financeiro.

e Devem estar aptos e interessados na realizacao de parcerias para o desenvolvimento de
novos produtos, visando exploragdao comercial conjunta apds negociagdo e acordo sobre
atividades e responsabilidades;

e O desenvolvimento de uma parceria nao deve visar desenvolver produtos e servigcos que
concorram com 0s servigos core das instituicoes financeiras clientes da RTM;

e ARTMaplicard aavaliagao de diligéncia durante a etapa de validacao (Due diligence — Conheca
seu Parceiro), cujo resultado permite avaliar riscos da contratacao e avalizar sobre aptidao o
possivel parceiro;

PC-SGSI-010 " o
POLITICA DE RELACIONAMENTO COM TERCEIROS — V1.0-2023 [

(5 (G (oron

DOCUMENTO PUBLICO PAGINA 15 DE 26



DocuSign Envelope ID: 9921ECF5-1ED0-4C71-9B09-64AEQ07D7E263

O hub integrador do
mercado financeiro

e Identificadas pendéncias ou ndao conformidades, estas devem ser sanadas antes da
homologacgao e formalizagao da parceria.

7.3.2. Avaliacao e Monitoramento de Parceiros

Os contratos de parceria devem ser precedidos de verificacao de conformidade e devem respeitar
as seguintes regras:

e A RTM realizara avaliacoes prévias de conformidade por meio de um questionario
denominado Conheca seu Parceiro;

e O potencial Parceiro devera enviar em um prazo maximo de 15 (quinze) dias Uteis o
questionario respondido e evidéncias solicitadas;

e A RTMira analisar os resultados por meio do questionario recebido e realizara pesquisa de
Background Check;

e Osresultados serdo concluidos em um prazo maximo de 15 (quinze) dias Uteis, com emissao
de parecer.

Para os Parceiros contratados antes da implementacao desta Politica, as avaliagdes e andlises serdo
realizadas mediante demandas.

A avaliacdo de conformidade de Parceiros sera realizada anualmente.

7.3.3. Reuniao Técnica

Para agendamento de reunides e/ou solicitagdes diversas que se fagam necessario, os Parceiros
devem direcionar o pedido para Assessoria de Inovacdo e Novos Negdcios a quem cabera atender
a demanda e, se necessario, enderecar necessidades internamente.

7.3.4. Gestao dos contratos
e Formalizacao

o A Contratacdo de Parceiros devera ser formalizada por instrumento valido, escrito e
assinado pelos representantes legais das empresas;

o A vigéncia, salvo disposicdo expressa contraria, iniciard a partir da celebracdo do
contrato definitivo, respeitados os procedimentos de aprovagao e assinatura;

o Acordos e documentos com Parceiros sao estabelecidos para assegurar que nao existam
desentendimentos entre a organizacao e o Parceiro em relacao a obrigacao de ambas as
partes com o cumprimento de seguranca da informacgao relevantes.

o Os seguintes termos sao considerados, visando atender aos requisitos da seguranga da
informagcao identificados:

v" Definicao de servicos e responsabilidades;
v" Escopo e capacidade do servico;
v' Metas de servicos definidas e acordadas;
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Termo de pagamento;

Item de confidencialidade;

Acordo de atendimento para o ANS (quando necessario);
Termo de compromisso com as politicas de seguranca da RTM.

AN

e  Subcontratacao

o A subcontratacdo so6 serd permitida com a expressa previsdo no contrato celebrado,
incluindo cautelas de seguranca, de confidencialidade das informagdes, bem como de
protecao de dados pessoais;

o No caso de subcontratacdo, sempre que necessario, a RTM deverd realizar os
procedimentos de verificacdo de habilitacdo a que o contratado esta sujeito.

e Clausulas de seguranca da informacgao

o Nos contratos celebrados com Parceiros, deverdao conter expressamente clausulas de
seguranca da informagao e regras de protecao e privacidade de dados. Somente
mediante o consentimento expresso da geréncia de governanca de TIC, serd autorizada
a alteracao, modificacao ou adaptacdo das clausulas de Seguranga da Informacao.

e Clausulas de compliance

o Nos contratos celebrados com Parceiros, deverdao conter expressamente clausulas de
compliance e regras praticas de anticorrupcdo. Somente mediante o consentimento
expresso das geréncias de governanca serd autorizada a alteragdo, modificacdo ou
adaptacao das clausulas de compliance.

7.4. Governo

O relacionamento com autoridades governamentais ou érgaos publicos, nacionais ou estrangeiros, é
pautado na transparéncia, honestidade e na boa fé. As seguintes diretrizes sdo observadas pela RTM
em suas interagdes com agentes publicos:

7.4.1. Documentos oficiais

Documentos oficiais provenientes de atos oficiais, os quais apresentam atos da administracao
publica que produzem efeito juridico, como por exemplo, atos administrativos em geral,
portarias, resolucoes, editais, notificagcdes, multas, entre outros, que venham ser recebidos por
quaisquer areas de negocio da RTM, devem ser enderecados para Geréncia Juridica da RTM, a
guem cabera analisar a demanda e, dar os encaminhamentos pertinentes.

7.4.2. Monitoramento (inspecao / fiscalizacao)

Qualquer solicitacdo de monitoramento recebida pela RTM por parte do governo devera ser
direcionada para a Geréncia Juridica, a quem cabera tomar as devidas providéncias.

PC-SGSI-010 o . )
POLITICA DE RELACIONAMENTO COM TERCEIROS - V1.0-2023 [ PAGINA LT DE 26

(5 (G (oron

DOCUMENTO PUBLICO



DocuSign Envelope ID: 9921ECF5-1ED0-4C71-9B09-64AEQ07D7E263

O hub integrador do
mercado financeiro

8. CONDUTA DOS TERCEIROS

A RTM esta comprometida em conduzir seus negdcios com ética e integridade e em total conformidade com
todas as leis, regras e regulamentagoes aplicaveis e requer dos Terceiros com as quais se relacionam o
comprometimento com comportamento ético, a observancia e o cumprimento das seguintes condutas:

8.1. Conformidade com Leis, Regras e Regulamentacoes

e Os Terceiros devem cumprir todas as leis, regras e regulamentos aplicaveis ao negbcio de
atuacdo da RTM (leis, regulamentacdes e normas em geral), incluindo todas as leis que possam
ensejar responsabilizacao da RTM por atos de seus Terceiros;

e Os Terceiros tém a obrigacdo para com a RTM de cumprir toda a legislacdao aplicavel as
atividades profissionais que eles conduzem e que sejam objeto da relacao com a RTM;

e ARTMrepudiaapratica de atos ilicitos como fraude, suborno e corrupcao e preconiza que casos
destas naturezas sejam combatidos pelos Terceiros com os quais se relacionam e incentiva que
atos destas naturezas sejam a nds reportados, quando tenham conhecimento ou venham a
tomar conhecimento.

8.2. Respeito ao Individuo

e A RTM mantém compromisso com valores éticos e de respeito ao individuo, sejam com
colaboradores ou Terceiros e, espera dos Terceiros com as quais se relacionam:

o Que zelem por comportamento respeitoso, compativel com padrdes socialmente
aceitos, coibam todas as formas de discriminacdo e desrespeito, seja de género, classe
social, cor, etnia, orientagao sexual, nacionalidade, religiao, entre outros, bem como
qualquer tipo de abuso e assédio, seja moral, sexual, que possa ferir a dignidade de
qualquer individuo;

o Respeitem os direitos humanos combatendo, entre outros, a exploragao da mao de obra,
seja do trabalho escravo, analogo ao escravo ou infantil.

8.3. Seguranca do Trabalho, qualidade de vida e do meio ambiente

e Os Terceiros devem cumprir com a legislacao socioambiental e relacionada a seguranca do
trabalho aplicavel as suas atividades, a fim de garantir seguranca e qualidade de vida de seus
colaboradores e representantes. Deste modo, espera-se que:

o Cumpram os requisitos mandatérios de meio ambiente definidos em legislacdo e
definidos em contrato;

o Facam o reporte as autoridades responsaveis de acordo com os requisitos
regulamentares sobre irregularidades envolvendo quaisquer questoes socioambientais;
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o Implementem medidas para minimizacao dos impactos e riscos socioambientais
resultantes de suas atividades;

o OsTerceiros do setor de logistica e operagdes devem atentar-se para a utilizacao correta
de Equipamentos de Protecao Individual (EPI), assim como quaisquer outros Terceiros
de setores que realizarem servicos que necessitem da utilizacdo de Equipamentos de
Protecao Individual.

8.4. Protecao e Uso Adequado dos Ativos da RTM

Em alguns casos, os Terceiros com os quais a RTM se relaciona podem ter necessidade de acesso
a ativos e/ou informacdes da RTM. Na ocorréncia dessas situacdes, o Terceiro devera ter ciéncia
que nao é permitido utilizar ativos e recursos da RTM, como hardware, software, telefones,
aparelhos diversos, materiais ou informacdes proprietarias da RTM, para trabalhos nao
relacionados as estritas atividades relacionadas ao vinculo comercial firmado com a RTM, salvo
se expressa e previamente autorizado por escrito pela RTM;

A perda, o furto, o roubo, a apropriacao indevida e/ou o uso indevido de ativos ou, recursos da
RTM podem ser considerado crime, de acordo com a legislagao penal brasileira. Dessa forma,
todos os Terceiros devem proteger os ativos ou recursos da RTM;

Perda, furto, roubo, apropriacao indevida e uso indevido de ativos ou recursos da RTM deve ser
imediatamente reportado ao gestor do contrato da RTM;

Os hardwares, telefones, aparelhos diversos, software e e-mail corporativos da RTM estao
sujeitos a auditoria e monitoramento a qualquer momento, com ou sem aviso prévio.

8.5. Propriedade Intelectual

Informacodes, dados ou qualquer tipo de conhecimento, de natureza especifica, proprietaria ou
confidencial, como produto de trabalho, apresentacdes, relatorios, planilhas, producdo de
conteudo e know-how produzidos por Terceiros no ambito do relacionamento com a RTM sdo de
propriedade da RTM, exceto se acordado de outra maneira por escrito;

E estritamente proibido aos Terceiros, copiar, transmitir ou distribuir informacdes da RTM, salvo
com autorizacdo prévia e aprovado pelo diretor imediato responsavel pelo relacionamento
comercial com o Terceiro.

8.6. Midias Sociais

Os Terceiros em atividade para a RTM, nao devem se identificar em suas redes sociais pessoais
ou profissionais como parte da RTM e, devem sempre respeitar o seguinte:

o Nunca divulgue informagdes confidenciais sobre a RTM, seus negdcios, Clientes,
Fornecedores, Parceiros ou outros;
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o Deixar claro que qualquer opinido expressa ¢ sempre individual e ndo da RTM, caso a
mencao a RTM for previamente autorizada;

o Reportar imediatamente a RTM, qualquer comunicacao ou midia contendo informacao
incorreta ou inapropriada sobre a RTM;

o Nunca publique documentos ou partes de documentos, imagens, videos ou gravacoes
de audio, eventos de propriedade da RTM, ou pessoas da RTM em contexto profissional
ou produzidos dentro dos ambientes da RTM.

8.7. Responsabilidade ambiental, social e corporativa

A RTM esta comprometida com os desafios da sociedade e estabelece um conjunto de
principios e acdes que atendem aos temas ambiental, social e de governanca e fomenta estas
praticas em suas relacoes;

Os Terceiros devem cumprir com as suas obrigacoes legais e regulatérias na conducao de seus
negocios, proporcionar um ambiente de trabalho seguro e saudavel aos seus colaboradores e
representantes de forma a evitar impactos danosos ao meio ambiente e promover as melhores
praticas de governanca.

8.8. Conflitos de Interesse

Conflitos de interesse podem ocorrer quando um interesse particular de um Terceiro interfere
de alguma forma, ou parece interferir, nos interesses mutuos do relacionamento comercial
com a RTM, dificultando ou impedindo realizacao do trabalho nos melhores interesses da RTM;

E dever de todos os Terceiros agir com integridade e evitar conflitos de interesse potenciais,
reais ou aparentes em seus relacionamentos pessoais e profissionais na condugao de suas
atividades;

A RTM nao pode prometer ou aceitar promessas, oferecer ou aceitar oferta, dar ou receber
nada de valor de um Terceiro, com a finalidade de: influenciar uma decisao; assegurar
vantagem; obter ou reter negocios;

O Terceiro devera informar, antes da assinatura do vinculo contratual, se possui algum conflito
de interesse com a RTM;

As seguintes situagoes podem ser consideradas exemplos de conflito de interesses:

o Trabalhar simultaneamente para a RTM e para qualquer de seus concorrentes, incluindo
prestadores de servigo;

o Aproveitar-se de qualquer forma de oportunidade de negdcios disponibilizadas mediante
o uso indevido de propriedade e/ou informagdes da RTM;

o Participar da selecao de Fornecedores ou prestadores de servicos conduzida pela RTM
para atendimento de contratos que estejam sendo administrados por seus amigos,
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parentes, familiares ou quaisquer outras relacdes de seus Representantes que
configurem ou possam configurar vantagem no processo;

o Utilizar informagdes da RTM que nao sejam divulgadas publicamente (informacoes
proprietarias, sensiveis ou confidenciais) em nome de, ou fornecer tais informacoes para,
os membros de sua familia, amigos ou outras pessoas de relacionamento de seus
Representantes, para obter vantagens pessoais na negociagao de valores mobiliarios ou
para fins comerciais;

o Receber descontos pessoais (caso nao sejam oferecidos ao publico em geral) ou outros
beneficios ou vantagem indevida como resultado de seu acesso as informacoes e dados
em geral da RTM ou seu relacionamento com a RTM;

o Receber empréstimos ou garantias de quaisquer obrigacdes em decorréncia de seu
acesso as informacodes e dados em geral da RTM;

o Prometer ou ofertar a colaboradores da RTM presentes, brindes ou patrocinios que vao
contra as regras estabelecidas nesta Politica.

. Quaisquer situagoes que configurem um conflito de interesses, real ou aparente, devem ser
reportados a RTM no momento de sua identificacao;

. Em caso de surgimento de um conflito de interesses, real ou aparente, entre suas atividades
pessoais e profissionais o Terceiro devera lidar com o conflito de interesse de maneira ética,
de acordo com as disposicoes desta Politica.

8.9. Brindes e Patrocinios

. Temos cautela no recebimento de Brindes e Patrocinios e, portanto, orientamos nossos
colaboradores sobre o tema. Brindes, jantares, almocos e eventos de entretenimento devem
ser realizados exclusivamente para aprimorar as relagoes institucionais da RTM e nao podem,
de nenhuma forma, comprometer nossa imparcialidade em decisées comerciais.

. Aceitamos e damos brindes que nao tenham valor superior a um quarto do salario-minimo.
Acima deste valor, recusamos e devolvemos ao ofertante. Na impossibilidade da devolugao,
os itens serdo sorteados entre os RTMers e/ou ainda doados as instituicbes que apoiamos
nas iniciativas de ESG, sempre comunicando o ofertante sobre a decisao;

. A aceitacdo de hospitalidades (convites para eventos de entretenimento, jantares, dentre
outros) que superem o valor de um quarto do salario-minimo sdo submetidos a aprovacao da
diretoria;

. Avaliamos nossa participacdo em eventos e treinamentos patrocinados por Terceiros e,

portanto, orientamos nossos colaboradores sobre o tema;

. Podemos participar de eventos profissionais ou treinamentos, realizados em horario
comercial, desde que contribuam para as atividades que executamos na organizacdo. Avalie,
com seu gestor, o escopo e os objetivos do evento, antes de aceita-lo;
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o Orientamos nossos colaboradores que todas as despesas ligadas a viagens devem atender

as regras de nossos normativos internos e, casos excepcionais de hospitalidades e convites
para eventos técnicos custeados por terceiros devem ser aprovados pela Diretoria.

8.10. Praticas anticorrupcao

o A RTM cumpre a Lei Anticorrupgao, Lei 12.846/2013 que prevé a responsabilizacao
administrativa e civil de organizacoes pela pratica de atos contrarios a administracao publica,
nacional ou estrangeira e, ndao tolera atos de fraude, suborno e corrupgao, sejam por seus
colaboradores ou Terceiros;

o Violagoes as leis anticorrupgcao podem comprometer aimagem e reputacdo da RTM e de seus
colaboradores, deteriorar seu valor econdmico e impactar sua sustentabilidade e
longevidade. Portanto, os Terceiros com as quais se relacionam devem cumprir e estar em
conformidade com as determinacdes da Lei;

. Atos de natureza ilicita podem resultar em responsabilizacao civil, administrativa e criminal;

o Quaisquer condutas destas naturezas devem ser reportadas a RTM, quando tenham
conhecimento ou venham a tomar conhecimento.

8.11. Combate a Lavagem de Dinheiro e Financiamento ao Terrorismo

o Ainda que a RTM ndo seja objeto da Lei de Prevencao a Lavagem de Dinheiro, por ndo
intermediar transacoes financeiras, atuando somente como um hub integrador do setor
financeiro, é sua funcdo social e obrigacdo combater crimes de lavagem de dinheiro,
financiamento ao terrorismo e atos ilicitos de qualquer natureza, criando politicas e
procedimentos que permitam a identificacdo, a analise e a denuncia de comportamentos
suspeitos para as autoridades;

. Nao admitimos qualquer pratica que vise ou resulte na ocultagdo ou na dissimulacao da
origem, localizacao, disposicao, movimentacao ou da propriedade de bens, direitos ou
valores provenientes de infragcoes penais;

o Repudiamos todos os atos que violem as premissas da Lei de Prevencdo a Lavagem de
Dinheiro e, requeremos dos Terceiros com as quais nos relacionamos, que sejam coibidos,
em suas atividades e relagdes, atos desta natureza.
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9. DENUNCIAS, INVESTIGACOES E CONSEQUENCIAS

. A RTM se compromete a investigar as denuncias recebidas com responsabilidade, de maneira
justa e imparcial, e a tomar as medidas disciplinares, administrativas e/ou legais apropriadas,
quando cabiveis;

o Violacdes a este normativo estao sujeitas a sangdes disciplinares estabelecidas pela RTM e
Legislacdes Vigentes, e serdo decididas caso a caso pelo Comité Estratégico de Governanga,
Riscos e Compliance;

o Para realizar uma denuncia de violagao deste normativo deve-se utilizar o Canal de Denuncias
da RTM (https://canal.ouvidordigital.com.br/rtm ou WhatsApp 31 8947-7889).

10. COMUNICACAO E TREINAMENTO

D Esta politica € um documento publico e estd disponivel para conhecimento de todos os
Terceiros que se relacionam com a RTM, através de sua publicacdo no Site da RTM,;

o E responsabilidade dos Terceiros que se relacionam com a RTM buscar orientagao por meio dos
canais disponibilizados, se, e quando, houver qualquer questao ou duvida sobre a aplicacdo e
cumprimento de regras nesta estabelecidas;

. Fornecedores que prestam servicos de forma constante a RTM, incluindo aqueles que prestam
servigos nas suas instalacdes e Fornecedores dos segmentos ‘critico’ e ‘estratégico’, devem ser
comunicados quanto & Politica de Relacionamento com Terceiros, do Cédigo de Etica e
Condutas, assim como as demais diretrizes que norteiam a RTM, atestando ciéncia e
conformidade com suas diretrizes.
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11. CANAIS DE COMUNICACAO

11.1. Canal de Denuncias

e https://canal.ouvidordigital.com.br/rtm
e Atendimento WhatsApp: (31) 989477889

11.2. Protecao e Privacidade de Dados

e Atendimento telefonico: (21 ou 11) 2102-7828
e Internet: https://www.rtm.net.br/lgpd/

e E-mail: dpo@rtm.net.br

11.3. Suporte Técnico

0 atendimento de chamado técnico funciona em regime 24 X 7 e podera ser acionado das seguintes
formas:

e Sistema de Service Desk: https://servicedesk.rtm.net.br/
e Atendimento telefonico: Geral (0800-761-6123)
e E-mail: suporte.rtm@rtm.net.br

11.4. Relacionamento com o Cliente

e Atendimento telefonico: (21 ou 11) 2102-7828
. Internet: https://www.rtm.net.br/
. E-mail: relacoescomCliente@rtm.net.br

11.5. Relacionamento com a imprensa

e Atendimento telefonico: (21 ou 11) 2102-7324
e Internet: https://www.rtm.net.br/

e E-mail: mkt@rtm.net.br
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