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SIGLAS, ABREVIACOES E DEFINICOES

TERMO DESCRICAO

Andlise de Impacto nos Processo de analisar as fungdes de negocios e os efeitos que uma interrupgao
Negocios (BIA) possa causar nelas

Pessoa ou grupo de pessoas que dirige e controla uma organizacdo em seu nivel

Alta direcao mais alto

Atividades que devem ser executadas de forma a entregar os produtos e servigos
Atividades criticas fundamentais da organizacdo que a permitam atingir seus objetivos mais
importantes e sensiveis a tempo

Ciclo de vida da gestao de Série de atividades que, coletivamente, abordam todos os aspectos e fases do
continuidade de negécios programa de gestao de continuidade de negdcios

Planejamento e tratamento de situacdes indesejadas (eventos ou ocorréncias que

Contingéncia N
possam afetar a operacao)

Capacidade estratégica e tatica da organizacao de se planejar e responder a
Continuidade de Negdcios incidentes e interrupcoes de negdcios, para conseguir continuar suas operacoes
em um nivel aceitavel previamente definido

Abordagem de uma organizacao que garante a sua recuperacao e continuidade,

Estratégia de continuidade de . ) . -
ao se defrontar com um desastre, outro incidente maior ou interrupgao de

negocios ..

negocios

Processo abrangente de gestao que identifica ameacas potenciais para uma

organizacao e 0s possiveis impactos nas operacdes de negocio caso estas
Gestao de Continuidade de ameacas se concretizem. Este processo fornece uma estrutura para que se
Negdcios (GCN) desenvolva uma resiliéncia organizacional que seja capaz de responder

efetivamente e salvaguardar os interesses das partes interessadas, a reputagao e
a marca da organizagao e suas atividades de valor agregado

Desenvolvimento estruturado e aplicacdo de uma cultura de gestao, politicas,

Gestao de Riscos . . A . P iy .
procedimentos e praticas as tarefas de identificacao, analise e controle dos riscos

RTM Rede de Telecomunicagdes para o Mercado Ltda e

RTM . ~
Grupo RTM Infraestrutura em Tecnologia da Informacgao Ltda
Impacto Consequéncia avaliada de um evento em particular
Incidente Situacao que pode representar ou levar a uma interrupgao de negocios, perdas,

emergéncias ou crises

Evento, seja previsto (por exemplo, uma greve ou furacdo) ou nao (por exemplo,
Interrupcao um blecaute ou terremoto), que cause um desvio negativo, imprevisto na entrega
e execucao de produtos ou servigos da organizagao, de acordo com seus objetivos

Grupo de pessoas e instalacdes com uma série de responsabilidades, autoridades
Organizacio e relacionamentos. Exemplo: Companhia, corporacgdo, firma, empresa, institui¢cdo
de caridade, profissional liberal ou associagdo, ou partes ou combinagdes destas
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Partes interessadas

Perda

Periodo maximo de
interrupcao toleravel

Planejamento de contingéncia

Plano de Continuidade de
Negdcios (PCN)

Produtos e servicos

Programa de gestao de
continuidade de negdcios

Processo

Recursos

Risco

Sistema de Gestao

SGCN
Tempo objetivado de

recuperacao (RTO -
Recovery Time Objective)

Testes

Aqueles que possuem algum interesse nos resultados de uma organizagao

Consequéncia negativa

Duragao a partir da qual a viabilidade de uma organizacdo serd ameacada de forma
inevitavel, caso a entrega de produtos e servigos ndo possa ser reiniciada

Desenvolvimento e manutencgao de procedimentos acordados de forma prevenir,
reduzir, controlar, mitigar e escolher acdes a serem tomadas no caso de uma
emergéncia

Documentacao de procedimentos e informagbes desenvolvida, consolidada e
mantida de forma que esteja pronta para uso caso ocorra um incidente, de forma
a permitir que a organizacdo mantenha suas atividades criticas em um nivel
aceitavel previamente definido

Resultados benéficos que uma organizagdao fornece a seus clientes e partes
interessadas, como produtos manufaturados, seguros automobilisticos,
conformidade com regulamentacdes e beneficios comunitarios

Processos continuos de gestao e governanga que sao suportados pela alta direcao
e que recebem os recursos apropriados para garantir que 0s passos hecessarios
estdao sendo tomados de forma a identificar o impacto de perdas em potencial,
manter estratégias e planos de recuperagao viaveis e garantir a continuidade de
fornecimento de produtos e servigos por meio de treinamentos, testes,
manutencao e analises criticas

Atividade ou conjunto de atividades executados por uma organizacao que
produzem ou suportem um ou mais produtos ou servigos

Todos os ativos, pessoas, experiéncias, informacao, tecnologia (incluindo o
edificio e equipamento), premissas, suprimentos e informacao (eletrénica ou nao)
gue uma organizagao deve ter disponivel para uso, quando necessario, a fim de
operar e atingir seus objetivos

Algo que pode ocorrer e seus efeitos nos objetivos da organizacao

Sistema que estabelece e atinge politicas e objetivos

Sistema que estabelece e atinge politicas e objetivos para a continuidade do
negocio

Tempo alvo para retomada da entrega de produtos ou servicos ou atividades apds
um incidente

Atividade no qual os planos de continuidade de negdcios sdo exercitados parcial
ou integralmente de forma a garantir que os planos contenham as informacgdes
apropriadas e produzam o resultado desejado quando postos em pratica
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1. INTRODUCAO

A RTM entende que deve estar preparada para minimizar os impactos financeiros, operacionais, legais e
regulatorios ocasionados pela interrupcao total ou parcial dos seus processos criticos de negdcio, bem
como a indisponibilidade de acesso fisico ou légico e de seus recursos humanos e tecnoldgicos criticos,
de forma a garantir a confiabilidade, integridade e disponibilidade dos seus produtos e servicos aos seus
clientes e ao mercado financeiro.

Ressaltamos que todos os procedimentos e documentos relacionados na Politica de Continuidade de
Negodcios sdo alinhados com o comprometimento de melhoria continua e estdao aderentes as obrigacdes
internas e externas, a missao, visao estratégica e valores da RTM.

1.1. RESUMO

O documento Gestdo de Continuidade de Negocios visa descrever as diretrizes necessarias para
prover a continuidade das operacdes da organizacao, apos situagdes de indisponibilidade total ou
parcial das suas fungdes vitais de negocio.

1.2. APLICACAO
Em todo Grupo RTM:

e RTM Rede de Telecomunicacoes do Mercado Ltda
e RTM Infraestrutura em Tecnologia da Informacgao Ltda

1.3. REQUISITOS ESTATUTARIOS E REGULAMENTARES

e ABNT NBR ISO 22.301 (Sistema de gestao de continuidade de negécios)

e ABNT NBR ISO/IEC 27.002 (Codigo de pratica para controles de seguranca da informacao)

e BACEN Resolucao 4893 (Politica de seguranca cibernética para instituicdes autorizadas pelo Banco Central)

e BACEN Resolugao 304 (disciplina, no ambito do Sistema de Pagamentos Brasileiro, o funcionamento dos
sistemas de liquidacao, entre outros)

e COBIT 2019 (Objetivos de controle de informacéo e tecnologia relacionada)

e NIST SP 800-34 (Guia de planejamento de contingéncia para sistemas de informagao)

e NIST SP 800-53 (Controles de seguranca e privacidade para sistemas de informacao)

e PCI DSS v4.0 (Padrao de seguranca de dados da indUstria de cartdes de pagamento)

e SWIFT PSCF v2023 (Programa de seguranca do cliente da Sociedade de Telecomunicacdes Financeiras
Interbancarias Mundiais)
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1.4. DOCUMENTACAO NORMATIVA DE REFERENCIA

A Politica de Gestao de Continuidade de Negdcios esta alinhada as demais politicas da organizacao,
dentre as quais destacamos as seguintes:

e Politica de Governanca Organizacional

e Politica de Gestao da Controles Internos

e Politica de Gestao da Riscos

e Politica de Gestdao da Compliance

e Politica de Relacionamento com Terceiros (iientes, fornecedores, prestadores de servico e érgos publicos)
e Politica de Seguranca da Informacao e Cibernética

e Politica de Gestao da Incidentes

A Politica de Gestao de Continuidade de Negodcios ird reger os demais planos especificos, os quais
deverao estar alinhados com a estratégia de continuidade de negocios definida para a RTM. Abaixo
arelacao entre a ela e as demais politicas e procedimentos internos associados.

Politica de
Governanga
Organizacional

Politica de Politica de

< Politica de Politica de Politica de
Seguranca da Gestao de < < .
p Gestao de Gestao de Relacionamento
Informagao e Controles . . )
p o Riscos Compliance com Terceiros
Cibernética Internos

Politica de Politica de Po““.ca de
< < Gestao de
Gestao de Gestao de P
: Continuidade
Incidentes Fornecedores ..
) ) de Negocios
Plano de PCN
Tratamento e Plano de
Resposta a Continuidade de
Incidentes Negocios

PCOs PAC PRD
Planos de Plano de Plano de Plano de Testes
Continuidade Administracdo de Recuperacao de

Crises Desastres

Operacional
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2. PAPEIS E RESPONSABILIDADES

Os papéis e responsabilidades definidos nessa Politica de Gestdo de Continuidade de Negdcios
descrevem as funcdes exercidas pelos colaboradores da RTM que atuam diretamente neste processo e
que avaliam os danos ocasionados pelos eventos disruptivos, além das devidas acdes que serdo
executadas para as demais areas de negocio da organizacao.

O hub integrador do
mercado financeiro

ALTA DIRECAO

Conselho de Acionistas

Diretor Geral (CEO)

Diretor Geral (CEO)

Gestor da Governanca

COMITE ESTRATEGICO DE GOVERNANCA, RISCOS E COMPLIANCE

Corporativa

Diretor Corporativo

Gestor da Governanca de

Diretor de Operacoes

COMITE EXECUTIVO DE TIC

Diretor de Operacoes

Diretor de Unidade de
Nuvem

Gestor de Cloud

Gestor de
Desenvolvimento de
Solucoes

Gestor de Governanca
de TIC

Gestor de Redes e
Telecom

Gestor de Seguranca da
Informacao

Gestor de Sistemas
Corporativos e Suporte
Interno

Gestor de Suporte ao
Cliente

GRUPO DE TRABALHO |
CONTINUIDADE DO NEGOCIO

Representante da
Governanga Corporativa
(Riscos e Compliance)

Representante da
Governanga de TIC
(Riscos e Compliance de TI)

Agentes de GCN

GRUPO DE TRABALHO |
PROTECAO E PRIVACIDADE
DE DADOS

DPO - Encarregado pela
Protecdo de Dados Pessoais

Diretor Corporativo

Gestor de Seguranca da
Informacao

Gestor do Juridico

Gestor da Governanca
Corporativa

Gestor de Governanca de
TIC

GRUPO DE TRABALHO |
RESILIENCIA OPERACIONAL

Gestor de Seguranca da
Informacao

Gestor da Governanca
Corporativa

Gestor de Governanca de
TIC

Gestor de Comunicacao
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2.1.

Alta Direcao

Compete a Alta Direcao a funcao de apoiador e as seguintes atribuicdes:

2.2.

Demonstrar lideranga e comprometimento;

Prover os recursos (infraestrutura, recursos humanos, recursos materiais, entre outros),
inclusive de contingéncia, para implementar e suportar os Planos de Continuidade de
Negdcios;

Atribuir alcadas e responsabilidades;
Comunicar a importancia da Gestao de Continuidade de Negocios;

Acompanhar os resultados das atividades de Gestao de Riscos.

Comité Estratégico de Governanca, Riscos e Compliance

Compete ao Comité Estratégico de Governanca, Riscos e Compliance a funcdo de direcionador
estratégico e comunicador e as seguintes atribuicdes:

2.3.

Assegurar que os requisitos de continuidade de negdcios sejam considerados na
implementacao e manutengao do Sistema de Gestao de Continuidade de Negdcios (SGCN);

Aprovar a estratégia de continuidade de negdcios, inclusive em relagdo a seguranga da
informacao e prontidao de TIC;

Avaliar as notificacdes de “ALERTA DE CRISE” (interrupgcao parcial) e de “ALERTA DE
DESASTRE” (interrupgao total) do evento disruptivo, além de comunicar e formalizar o status
atualizado junto aos principais envolvidos;

Declarar, ap6s a analise da notificacdo e procedéncia dos fatos, “SITUACAO DE CRISE” ou
“SITUACAO DE DESASTRE”;

Ativar a contingéncia de pessoal;

Realizar reunides periddicas para validacdo dos pontos da Politica de Continuidade de
Negobcios e para as alteracdes necessarias;

Comunicar institucionalmente os colaboradores, clientes, fornecedores, autoridades
reguladoras e veiculos de comunicagao do segmento de atuagdo, quando necessario, sobre
a entrada, o estado e o encerramento da contingéncia.

Comité Executivo de TIC

Compete ao Comité Executivo de TIC a funcdo de Comité de Contingéncia Tecnolégica e as
seguintes atribuigoes:

Definir as estratégias de contingéncia, de seguranca da informacao durante a disrupcgao e a
prontidao de TIC para atender aos objetivos da continuidade de negécios;

Garantir a continuidade das operacgoes e servigos de TIC;

Avaliar as perdas de TI e, no menor tempo possivel, verificar os sistemas afetados;
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Avaliar a notificacdo de “ALERTA DE EMERGENCIA” (interrupcdo parcial) do evento
disruptivo e formalizar o status atualizado junto aos principais envolvidos;

Declarar, apés a andlise da notificacio e procedéncia dos fatos, “SITUACAO DE
EMERGENCIA”

Acionar os procedimentos preliminares de resposta a emergéncias e comunicar o
responsavel pelo site alternativo sobre a necessidade de uso das instalacdes contratadas;

Coordenar as atividades de contingéncia da infraestrutura tecnoldgica, infraestrutura fisica e
a contingéncia de servicos externos, incluindo a ativacdo dos Planos de Continuidade
Operacionais (PCOs);

Coordenar as atividades de recuperagao, em caso de acionamento da contingéncia em uma
situagao de interrupgao, incluindo a ativacdao dos Planos de Recuperacdao de Desastres
(PRDs);

Apontar as possiveis ameacas cibernéticas que a organizacao esta vulneravel, bem como as
acoes que deverao ser tomadas caso se realizem;

Tentar recuperar ativos que ainda estejam disponiveis no site afetado;

Administrar contratos de servicos de TIC, tanto os relacionados diretamente ao site
alternativo quanto aos demais ligados aos Planos de Continuidade de Negocios;

Atender todas as ocorréncias e incidentes de seguranca da informagao e de disponibilidade
de produtos e servicos reportadas.

GT | Protecao e Privacidade de Dados Pessoais

Compete ao GT | Protegao e Privacidade de Dados Pessoais as seguintes atribuigdes:

2.5.

Avaliar os mecanismos de tratamento e protecao dos dados existentes e propor acgdes
voltadas ao seu aperfeicoamento, considerando o estado de normalidade ou na ocorréncia
de eventos disruptivos (emergéncias, crises e desastres);

Estabelecer os objetivos de privacidade de dados;

Assegurar o cumprimento das politicas de privacidade de dados pessoais, inclusive em
situacOes de eventos disruptivos (emergéncias, crises e desastres);

Revisar normativos de protecao e privacidade de dados pessoais;
Aprovar critérios para a privacidade por padrao e desde a concepcao;

Atuar como facilitador na promocao das acoes necessarias para a adequacao de projetos e
atividades que envolvam dados pessoais;

Atuar nos eventos disruptivos (emergéncias, crises e desastres) que envolvem dados
pessoais.

GT | Resiliéncia Operacional

Compete ao GT | Resiliéncia Operacional as seguintes atribuicdes:

Receber as notificacdes dos eventos disruptivos (crises e desastres);

Atuar como comité de crise na ocorréncia de eventos adversos que possam comprometer a
imagem da RTM e/ou a continuidade do negocio.
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2.6. GT | Continuidade do Negoécio

Compete ao Grupo de Trabalho, denominado Continuidade do Negocio, a funcdo de facilitador em
todo o processo e as seguintes atribuigdes:

e Certificar-se de que os recursos foram mapeados e analisados criticamente a fim de
estabelecer a menor exposicao ao risco operacional;

e Apontar as possiveis ameacas que a organizacao esta vulneravel e as acdes que deverao ser
tomadas caso se realizem;

e Acionar os procedimentos detalhados nos Planos de Continuidade de cada area da
organizacao e convocar os demais colaboradores;

e Realizar as comunicacoes formais, de maneira clara e coesa, com os colaboradores;
e Providenciar atendimento adequado aos colaboradores com problemas;
e Realizar a primeira avaliacdo dos danos com os técnicos responsaveis;

e Posicionar a Geréncia de Governanca, Riscos e Compliance sobre o andamento da
recuperagao;

e Apoiar os colaboradores durante a operagao em contingéncia,;

e Acompanhar todas as atividades definidas no Plano de Testes do PCN, bem como manter
sua area ciente dos procedimentos de testes e elaborar o relatério de realizacao dos testes;

e Tentar recuperar ativos que estejam ainda disponiveis no site afetado.

2.7. Geréncia de Governanca, Riscos e Compliance

Compete a Geréncia de Governanca, Riscos e Compliance as fungdes de proprietaria e gestora do
processo de Continuidade de Negdcios e as seguintes atribuicdes:

e Estabelecer um Sistema de Gestao de Continuidade de Negdcios (SGCN);
e Identificar e analisar os requisitos internos, legais e regulatorios;

e Definir os principios, guias e politicas que necessitam ser incluidos ou é recomendavel ser
utilizados como referéncia;

e Encaminhar para a Alta Direcao todas as medidas adotadas para a prevencao ou mitigagao
dos riscos a Continuidade dos Negdcios identificados e garantir a confiabilidade dessas
informagoes encaminhadas;

e Assegurar que a Politica de GCN e seus planos relacionados sejam formalmente aprovados,
publicados e comunicados, além da sua execucao e revisao periodica;

e Assegurar a existéncia da Politica de GCN e seus planos relacionados e o atendimento as
necessidades da RTM, baseados nas analises de risco e de impactos nos negdcios;

e Assegurar o treinamento dos Planos de Continuidade de Negocios;

e Definir os cenarios de riscos disruptivos, assim como o planejamento e auditoria de seus
testes;

e Assegurar que as alteracoes relacionadas aos processos de negécio sejam refletidas nos
Planos de Continuidade de Negocios.
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2.9.

O hub integrador do
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Geréncia de Governanca de TIC

Identificar e analisar os requisitos internos, legais e regulatérios sobre a seguranca da
informacao na disrupcao e a prontidao de TIC na continuidade do negécio.

Geréncia Financeira e Administrativa

Administrar contratos de ativos de servicos, tanto os relacionados diretamente ao site
alternativo quanto aos demais ligados aos Planos de Continuidade de Negdcios.

2.10. Agentes de GCN

Compete ao Agente de Gestao de Continuidade de Negdcios a funcao de representante da sua area
de negdcio e as seguintes atribuigdes:

Identificar ameacas e impactos, garantindo que os recursos foram mapeados e analisados
criticamente a fim de estabelecer a menor exposicao ao risco operacional;

Identificar e/ou sugerir controles que reduzam a possibilidade de ocorréncia das ameacas
identificadas;

Apoiar na elaboracdo e na manutencao do Plano de Continuidade Operacional (PCO) e do
Plano de Recuperacao de Desastres (PRD);

Informar apropriadamente a Geréncia de Governanga, Riscos e Compliance sobre riscos nao
mapeados de sua area, sejam eles novos ou nao identificados anteriormente;

Participar ativamente dos processos de teste, planejamento e treinamento;

Apoiar os colaboradores de sua area durante a operagao em contingéncia.

2.11. Areas de Negécio

Compete as areas de negocio as seguintes atribuicdes:

Nomear colaboradores como Agentes de GCN, titulares e suplentes;
Atualizar as documentacoes relacionadas aos seus processos;

Apoiar na elaboracao e aprovar os planos e procedimentos operacionais relacionados as
suas areas;

Executar os testes de conformidade;

Permanecer alinhada a esta Politica de Gestao de Continuidade de Negécios e a todos os
Planos de Continuidade de suas respectivas areas.
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3. OBJETIVOS

O hub integrador do
mercado financeiro

Com o comprometimento em alcancar a exceléncia na seguranca, continuidade e na recuperacao de seus
servicos, produtos e processos criticos, a RTM assegura aos seus clientes, fornecedores e parceiros de

negocios, que suas atividades fundamentais possam continuar,

indisponibilidade total ou parcial de suas operacoes.

em casos de desastres e/ou

Essa Politica de Gestdao de Continuidade de Negocios tem, portanto, como principal objetivo fornecer as
diretrizes para minimizar os impactos negativos causados por quaisquer eventos que oferecam riscos a

continuidade de negdcios da RTM.

A Politica de Continuidade de Negocios tem ainda por objetivo:

e Conscientizar os colaboradores da RTM, sobre a importancia do tema, aumentando sua capacidade

de lidar com eventos inesperados;

e Definir responsabilidades para todos os profissionais que por forca de suas fungoes estao envolvidos
com as atividades de gestao, elaboragdao e manutengao dos Planos de Continuidade de Negdbcios;

e Assegurar condicdes de continuidade dos processos de negdcios a fim de limitar graves perdas

decorrentes de riscos externos;

e Implementar as diretrizes necessarias para o cumprimento das melhores praticas relacionadas a

Gestao de Continuidade de Negdcios.

METODOLOGIA

B

A metodologia de Gestdo de Continuidade dos Negdcios implantada na RTM baseia-se nos principios
apresentados no item 1.3 — requisitos estatutarios e regulamentares — e tem como objetivo buscar a
continuidade dos processos, sistemas e atividades criticas das areas por meio da implantacdo de
procedimentos alternativos e de contingéncias operacionais formalizados.

e |dentificacdo, analise e
avaliacdo de riscos

¢ Definigdo das estratégir
de continuidade

P D
PLANEJAR

EXECUTAR
™

® AgOes corretivas
* Melhorias continuas

LB
A C
AGIR CHECAR

¢ Execugdo dos

procedimentos de

continuidade
e Treinamento e
concientizagdo

Revisdo dos requisitos

de continuidade

¢ Realizagdo dos testes
* Manutengdo da politica e

planos

Figura 1 - Ciclo de vida da gestdo de continuidade de negdcios
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5. ESCOPO

Esta Politica de Gestdao de Continuidade de Negocios suporta todas as areas de negdcios e areas de
suporte ao negdbcio, localizadas no complexo de prédios da matriz, apds a ocorréncia ou durante a
suspeita de uma crise que afete os processos criticos de negocios da RTM.

Entende-se por “complexo de prédios da RTM” o conjunto de prédios, que hospedam as operacoes da
RTM, e estao localizados nos seguintes enderecos:

Endereco: Rua Libero Badard, 377- 22°, 26° e 27° andares — Centro — Sao Paulo — SP CEP: 010009-000
Endereco: Av. Republica do Chile, 230 — 7° andar - Centro — Rio de Janeiro — RJ CEP: 20031-170

PC-SGSI-003 . . Y
DOCUMENTO PUBLICO . N POLITICA DE GESTAO DE CONTINUIDADE DE Uum (W’r E@\b PAGINA 13 DE 22
o) ANDS NEGOCIOS - V2.1-2024

(e (s (K



DocusSign Envelope ID: 3298D995-1DDD-44FB-927A-1295AE31E1A9

rtm

6. MAPA DE PROCESSO DE NEGOCIOS

O mapa de processos de negécios deverad nortear toda Andlise de Impacto, Estratégia e Planos de

Continuidade de Negbcios:

O hub integrador do
mercado financeiro

PRODUTOS CONECTIVIDADE CONTINGENCIA DATA CENTER NEGOCIOS SEGURANCA

SITE DE

CLOUDICINK CONTINGENCIA

Conectividade dedicada e
segura as principais
nuvens publicas

Ambiente no padrao
de escritdrio para
emergéncias,
manutengao e
outras ocorréncias

CNET - REDE
CORPORATIVA

Dados, voz e imagem
entre matriz, filiais e
parceiros das instituicoes
financeiras

FNET - REDE
FINANCEIRA

Rede privada para o
mercado Financeiro

INTERNET

Acesso a internet a partir
dos ambientes
tecnolégicos da RTM
(Datacenter, RCS, rede,
etc)

VENDORS

Solugao de acesso as
plataformas de
negociacao de ultrabaixa
laténcia RoboTrader da
BLK Sistemas
Financeiros, solugado FIS
VALDI Trader ou ao
NYFIX (itiviti).

RSFN

Finalidade amparar o
trafego de informagdes no
ambito do SFN para
servicos

DOCUMENTO PUBLICO 0s

ANDS

CLOUD SERVER

Ambiente de
servidores
virtualizados com
infraestrutura flexivel
e robusta

RCS - CLOUD
SERVICES

Ambiente de
servidores
virtualizados com
infraestrutura flexivel
e robusta

COLOCATION

Estrutura fisica e
racks para hospedar
servidores

HOSTING

Servico de hosting
dedicado

BACKUP AS A
SERVICE

Solucao de protecao
de dados / backup
ofertada a partir da

nuvem RTM.

HUB FUNDOS

Plataforma desenvolvida
para comunicagao dos
players do mercado de

fundos de investimentos

HUB REGISTRADORAS

Plataforma para atender
a Circular n® 3.952
integrandos instituicdes a
CIP e B3 Registradora

HUB SLC

Plataforma para atender
as Circulares de n° 3.765
e 3.952 do Banco Central

SWIFT

Solucao desenvolvida
para instituigdes que
desejam acesso a rede
SWIFT

SANDBOX DREX

Servico de Atendimento e
Suporte de Primeiro Nivel
para os clientes da
Solugao Sandbox Drex.
Estes clientes utilizam o
produto para entender,
experimentar e criar
novos projetos baseados
na tecnologia Blockchain
na com base nas
oportunidades do projeto
Piloto Real Digital do
Banco do Brasil.
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GESTAO DE
VULNERABILIDADES

Analisa vulnerabilidades
em ativos, sejam internos,
externos ou aplicacoes a
fim de identificar possiveis
ameagas que comprometa
o ativo e ambiente.

HSM AS A SERVICE

Solucao completa de HSM
como servigo, que tem
como principal fungdo o
suporte a operagoes de
criptografia e a gestdo e
protecao das chaves
criptograficas, de modo a
garantir a seguranga e o
sigilo dos dados.

RTM COMMUNITY

Plataforma de
comunicagao critica de
voz hospedada na
nuvem RTM (RCS) com
facilidades de busca e
conexao entre usuarios
da solucao.

HOTLINE

Solucao de
comunicagao de voz
através de uma linha

direta, privada e segura
entre Instituicoes

Financeiras

TELEFONIA COMO
SERVICO

Plataforma
colaborativa de
Telefonia IP em nuvem

TRADE SOLUTION

Plataforma de
comunicagao para
ambientes criticos
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7. DIRETRIZES GERAIS

7.1. Estrutura de Gestao de Continuidade de Negocios

e A Geréncia de Governanca, Riscos e Compliance foi designada como responsavel pelo processo
de Gerenciamento da Continuidade de Negécios;

e Os demais papéis, responsabilidades e autoridades na gestdo de continuidade de negdcios
devem estar definidos formalmente;

e Devem ser realizadas acdes de busca ativa em legislacoes e guias de melhores praticas que
assegurem a identificagdo dos requisitos a serem atendidos que estejam relacionados a gestao
de continuidade de negocio;

e Devem ser alocados recursos humanos com habilidade, experiéncia e competéncia em
continuidade de negdcios.

7.2. Conscientizacao, Educacao e Treinamento

e Todos os colaboradores da RTM devem estar cientes da relevancia e importancia de suas
atividades no escopo de continuidade de negocios;

e O tema GCN devera ser incluido nas reunides dos gestores com suas equipes.

7.3. Melhoria Continua

e A gestdo do processo de Continuidade de Negdcios (GCN) deverd ser continua e
sistematicamente atualizada;

e As revisdes deverdao ocorrer, no minimo, anualmente ou sempre que ocorrerem mudancas
significativas;

e Os recursos e as documentacoes do SGCN devem ser mantidos para garantir que permanegam
eficazes e alinhados com as prioridades do negdcio, além de garantir a geracao das evidéncias
necessarias;

e Avaliagdo da documentacao e capacidade da continuidade de negécio:

o Deve-se avaliar a adequacao e eficicia da BIA - andlises de impacto de negdcios,
avaliacao de risco, estratégias e documentacdes pertinentes;

o Avaliar o compliance com os requisitos legais e regulamentares e com os objetivos de
continuidade de negébcios;

o Os fornecedores e parceiros, pertinentes a continuidade de negdcio, devem ser
avaliados em relacao a sua capacidade de atender aos requisitos definidos;

o As avaliagcoes e melhorias devem ser aplicadas conforme, minimamente, os resultados
dos testes, exercicios e relatérios pds incidentes.
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8. DIRETRIZES ESPECIFICAS

8.1. Requisitos de Continuidade

e Serdo realizadas acoes de busca ativa em legislacbes e guias de melhores praticas que
assegurem a identificacdo dos requisitos a serem atendidos que estejam relacionados a
continuidade dos processos de negdcio da RTM;

e Os requisitos estatutarios e regulamentares serao mapeados, avaliados e documentados pela
Geréncia de Governanca, Riscos e Compliance e a pela Geréncia de Governanca de TIC, por meio
das areas de Controles Internos;

e Osrequisitos relacionados aos controles preventivos de riscos serdo aplicados pela Geréncia de
Governancga, Riscos e Compliance e a pela Geréncia de Governanca de TIC, por meio das areas
de Processos e Controles Internos.

8.2. Requisitos de Seguranca da Informacao

e Deve-se planejar e definir os requisitos de seguranga da informagao em eventos adversos
(emergéncia, crise, desastres);

e Osrequisitos de disponibilidade dos recursos de processamento da informacao serdo garantidos
pela Diretoria de Unidade de Nuvem, por meio de implementacao de redundancia suficiente para
atendé-los;

e Os requisitos de verificacdo, analise critica e avaliacdo da continuidade da seguranca da
informacao serdo verificados pelas Geréncias de Governanca, Riscos e Compliance e de
Governanga de TIC em intervalos regulares, garantido que sao validos e eficazes em situagdes
adversas;

e Os requisitos de controle e protecao, implementados pelas Diretorias de Operagdes e Unidade
de Nuvem, assegurarao que os registros serao protegidos contra perda, destruicao, falsificacao,
acesso nao autorizado e liberagao nao autorizada, de acordo com os requisitos regulamentares,
estatutarios, contratuais e do negocio;

e Os requisitos de controles de criptografia serao utilizados pelas Diretorias de Operagdes e
Unidade de Nuvem, em conformidade com todas as leis, acordos, legislacao e regulamentacoes
pertinentes;

e Os requisitos de privacidade e protecao das informacdes de identificacao pessoal serao
assegurados de acordo com o requerido por legislagao e regulamentagao pertinente.
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8.3. Ambientes de Redundancia

e Todos os processos automatizados e a geragao de informacoes sao suportados direta ou
indiretamente pela estrutura de dois Data Center, localizados nos estados de Sao Paulo (site 1),
e Rio de Janeiro (site 2) e sendo ambos com Alta Disponibilidade;

e Emrelagao aos locais de armazenamentos, os sites da RTM sao distantes bastantes para garantir
a seguranca dos dados e em caso desastres e catastrofes naturais ou interrupgao de servigos
externos essenciais. Mesmo que o site de Sao Paulo seja devastado por uma inundacao ou
incéndio, os dados serdo preservados no site do Rio de Janeiro, por estarem geograficamente
afastados;

e Estd implementado o fornecimento de servicos redundantes de infraestrutura para os data
centers, tais como energia e telecomunicagoes.

8.4. Estratégias de Continuidade

A estratégia de continuidade de negdcios definida pela RTM para garantir a continuidade dos seus
processos criticos de negdcio aborda todas as etapas, pessoas e recursos necessarios para recuperar
um processo critico e esta baseada nas seguintes diretrizes:

e Manutencao de uma area funcional dentro da estrutura organizacional da empresa denominada
Geréncia de Governanca, Riscos e Compliance, a qual sera proprietaria e responsavel direta pela
gestao do processo de Gestao de Continuidade do Negdcio;

e Manutengao de um grupo de trabalho, denominado GT | Continuidade do Negocio, para
manutenir o processo de GCN na RTM, composto pelas areas de riscos corporativo, riscos de TI,
bem como pelos agentes de gestao de continuidade que forem designados;

e Manutencgao do papel do Agente de Gestao de Continuidade de Negdcios, o qual atuara como
corresponsavel pelo programa de Continuidade de Negocio em cada area de negocio, buscando
promover a cultura de continuidade e manter atualizados todos os planos da sua respectiva area;

e Identificacdo dos processos criticos e tratamento de acordo com a sua complexidade e risco,
visando se antecipar as situacoes de crise;

e Identificagdo e formalizacdo de estratégias que atendam os requisitos de continuidade e
recuperacao das atividades priorizadas, conforme prazo definido e capacidade aceitavel, e que
limitam o impacto da disrupgao nos produtos e servigos da RTM;

e Planejamento da contingéncia (emergéncia) com o objetivo de definir as necessidades e acoes
mais imediatas, assegurando a diminuigao do impacto da disrupgao e, se acontecer, o periodo
dela;

e Definicdo dos recursos (pessoas, informacgdes e dados, infraestrutura fisica, equipamentos e
consumiveis, sistemas de TIC, logistica, financeiro e terceiros) e seus requisitos necessarios e
adequados para a implantagao e manutencao das estratégias de continuidade;

e Implantagdo gradativa dos Planos de Continuidade de Negdcios em cada area da RTM, definindo
“ondas” para planejamento, implantagcao, teste e auditoria dos planos e solucoes de
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continuidade. A implantacdo do Plano de Continuidade de Negocios serd iniciada pelos
processos mais criticos da organizacdo e seguira continuamente até que todos sejam
reestabelecidos;

e Utilizacdo da infraestrutura fisica e tecnoldgica da RTM, localizadas em Sao Paulo e Rio de
Janeiro, para prover posicoes de contingéncia para as areas de negocio;

e Nao utilizagdo dos espacos destinados aos clientes para fins de contingéncia, de modo a
preservar as atividades destes intactas.

8.5. Plano de Continuidade de Negocios - PCN

e Estrutura: o Plano de Continuidade de Negocios da RTM serd constituido pelos seguintes
documentos:

@)

o

Planos de Continuidade Operacional (PCOs) que sao voltados aos processos operacionais
e sdo os primeiros a serem acionados. Objetiva reestabelecer o funcionamento dos
principais ativos que suportam as operagdes de uma empresa, reduzindo o tempo de queda
e 0s impactos provocados por um eventual incidente;

Plano de Administracao da Crise (PAC) que é acionado na Crise e tem seu término quando
se volta a normalidade.

Plano de Recuperacao de Desastres (PRD) que é acionado junto com o PCO e é focado na
recuperacao/restauracao de ativos dos componentes que suportam o PCN. Objetiva definir
o planejamento para que, uma vez controlada a contingéncia e passada a crise, a empresa
retome seus niveis originais de operagao;

Plano de Testes para confirmar a eficiéncia do PCN.

Os planos devem ser interligados com o intuito de coletivamente ser possivel atingir os objetivos de
continuidade e recuperacao das atividades priorizadas. Detalhando as acdes necessarias, os limites

existentes e o gerenciamento das consequéncias imediatas decorrente da disrupcao.

e Desenvolvimento:

o

O

O desenvolvimento do Plano de Continuidade de Negocios sera baseado na avaliagao dos
processos criticos estabelecidos, compreendendo as principais etapas:

= Analise de Riscos;
= Analise de Impacto nos Negocios (BIA); e
*= Planejamento (estratégias de continuidade e recuperagao).

Os gestores e os agentes de GCN designados devem conhecer as fases do desenvolvimento
do PCN e contribuir para a identificagao das ameacgas e das vulnerabilidades que podem
afetar o negdcio, mas que ndo constam do Plano;

O PCN deve ser desenvolvido inicialmente considerando somente as situagdes de risco com
maior impacto e se ampliara conforme a maturidade da RTM frente a governanca de seus
processos.
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8.6. Testes

e Devera ser implementado e mantido um programa de exercicios e testes, consolidado por meio
do Plano de Testes, para acompanhamento da eficiéncia e da validade das estratégias e solucoes
de continuidade de negdcios da RTM;

e O programa de exercicios e testes deve ser alinhado e consistente com os objetivos de
continuidade de negocios e baseado nos cenarios apropriados;

e O Plano de Testes devera abranger os seguintes topicos:

Objetivos especificos;

Periodicidade de realizacao;

Tipos de testes que serdo realizados;

Responsabilidades pela gestao, condugao e acompanhamento;
Aspectos técnicos, logisticos, administrativos da execugao dos testes.

O O O O O

9. PENALIDADES

Violacdes a este normativo estdo sujeitas a sancoes disciplinares estabelecidas pela RTM e Legislagoes
Vigentes, e serao decididas caso a caso pelo Comité Estratégico de Governanga, Riscos e Compliance.

Para realizar uma denuncia de violagdo deste normativo deve-se utilizar o Canal de Denuncias da RTM
(https://canal.ouvidordigital.com.br/rtm ou WhatsApp 31 8947-7889).
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ANEXOS

L. Matriz de papéis e responsabilidades (RACI);
II.  Plano de Continuidade de Negdcios (PCN)

PC-SGSI-003 . . N
DOCUMENTO PUBLICO . POLITICA DE GESTAO DE CONTINUIDADE DE UWM ﬁm”r %U\J PAGINA 20 DE 22

& @ NEGOCIOS - V2.1-2024




