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SIGLAS, ABREVIACOES E DEFINICOES

O hub integrador do
mercado financeiro

Continuidade de Negécios

Erradicacao
Estratégias de Contencao

Estratégias de
Recuperacao do Ambiente

Evento de Seguranca da
Informacao

Gestao de Riscos

Impacto
Incidente

Incidente de Seguranca da
Informacao

Malware

Organizacao

Partes interessadas
Processo

Risco

Seguranca da Informacao
(s.I.)

TIC

Capacidade estratégica e tatica da organizacdo de se planejar e responder a
incidentes e interrupcoes de negdcios, para conseguir continuar suas operagoes
em um nivel aceitavel previamente definido

Eliminacao de vetores causadores do incidente de seguranca da informacao

Documento que estabelece estratégia e procedimentos para conter, reprimir e
controlar um incidente de seguranga da informacao

Documento que incorpora o roteiro de recuperacao para garantir a restauragao, de
forma controlada, dos sistemas ou ativos afetados pelo incidente de seguranca da
informacao

E uma ocorréncia identificada de um sistema, servigo ou rede que indica uma
possivel violacao da politica de seguranca da informagao ou falha de controles, ou
uma situacao previamente desconhecida que possa ser relevante para a
seguranca da informagao

Desenvolvimento estruturado e aplicagdo de uma cultura de gestao, politicas,
procedimentos e praticas as tarefas de identificacao, analise e controle dos riscos

Consequéncia avaliada de um evento em particular

Situagao que pode representar ou levar a uma interrupgao de negocios, perdas,
emergéncias ou crises

Um simples evento ou uma série de eventos de seguranga da informagao
indesejados ou inesperados, que tenham grande probabilidade de comprometer
as operacdes do negocio e ameacar a seguranca da informacao

Definicao genérica para qualquer software de computador com intengao maliciosa

Grupo de pessoas e instalagdes com uma série de responsabilidades, autoridades
e relacionamentos. Exemplo: Companhia, corporacao, firma, empresa, instituicao
de caridade, profissional liberal ou associagao, ou partes ou combinagoes destas

Aqueles que possuem algum interesse nos resultados de uma organizagao

Atividade ou conjunto de atividades executados por uma organizacao que
produzem ou suportem um ou mais produtos ou servicos

Algo que pode ocorrer e seus efeitos nos objetivos da organizacao

Conjunto de agdes e boas praticas com o objetivo de proteger os ativos da
organizagao

Tecnologia da Informacao e Comunicagao
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1. INTRODUCAO

1.1. RESUMO

A Politica de Gestdo de incidentes visa descrever as diretrizes necessdrias para prover a gestao dos
incidentes de TIC e seguranca da informacao antes, durante e apds os eventos.

1.2. APLICACAO

As empresas RTM:

¢ RTM Rede de Telecomunicagoes do Mercado Ltda; e
e RTM Infraestrutura em Tecnologia da informacao Ltda.

1.3. REQUISITOS ESTATUTARIOS E REGULAMENTARES

e ABNT NBR ISO/IEC 27.002 (Cédigo de pratica para controles de seguranca da informagao)

. COBIT 2019 (Objetivos de controle de informagao e tecnologia relacionada)

. BACEN Resolucao 4893 (Politica de seguranca cibernética para instituicdes autorizadas pelo Banco Central)

e BACEN Resolucao 304 (disciplina, no ambito do Sistema de Pagamentos Brasileiro, o funcionamento dos
sistemas de liquidacao, entre outros)

e CIS Controls v8 (Consiste em 18 medidas abrangentes que ajudam a fortalecer sua postura de seguranca
cibernética)

. LEI 13.709/18 (Lei geral de protecéo de dados - LGPD)

. NIST SP 800-53 (Controles de seguranca e privacidade para sistemas de informacao)

. NIST SP 800-61 (Guia de tratamento de incidentes de seguranca)

. PCI DSS v4.0 (Padrio de seguranca de dados da industria de cartdes de pagamento)

e  SWIFT PSCF v2023 (Programa de seguranca do cliente da Sociedade de Telecomunicagdes Financeiras
Interbancarias Mundiais)

1.4. DOCUMENTACAO NORMATIVA DE REFERENCIA

A Politica de Gestao de Incidentes esta alinhada as demais politicas da organizacao, dentre as quais
destacamos as seguintes:

Politica de
Governanga

Organizacional

Politica de
Gestdo de
Controles
Internos

Politica de

Politica de Politica de

Gestdo de Riscos

Seguranca da
Informagdo e
Cibernética

Relacionamento
com Terceiros

Politica de Politica de Pollt|§a e
& p Gestdo da
Gestdo de Gestdo de P
. Continuidade de
Eventos Incidentes g
Negdcios
Plano de
Tratamento e
Resposta a
Incidentes
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2. PAPEIS E RESPONSABILIDADES

Os papéis e responsabilidades definidos nessa Politica de Gestao de Incidentes descrevem as fungdes
exercidas pelos colaboradores da RTM que atuam diretamente neste processo.

2.1. Diretoria de Operacoes
Compete a Diretoria de Operagdes:

e Estabelecer e comunicar formalmente os papéis, responsabilidades e niveis de autoridades
da estrutura de gestao de incidentes de TIC;

e Assegurar o envolvimento de colaboradores qualificados no estabelecimento,
implementacao e manutencao dos procedimentos e processos de incidentes de TIC.

2.2. Diretoria de Unidade de Nuvem
Compete a Diretoria de Unidade de Nuvem:

e Estabelecer e comunicar formalmente os papéis, responsabilidades e niveis de autoridades
da estrutura de gestao de incidentes de seguranca da informacgao;

e Assegurar o envolvimento de colaboradores qualificados no estabelecimento,
implementacao e manutencao dos procedimentos e processos de incidentes de seguranca
da informacao.

2.3. Comité Estratégico de Governanca, Riscos e Compliance
Compete ao Comité Estratégico de Governanga, Riscos e Compliance a funcao de direcionador
estratégico, além das seguintes atribuicdes:

o Estabelecer as diretrizes para a governanga da seguranca da informacao;

e Analisar o relatério gerencial de incidentes.

2.4. Comité Executivo de TIC

Compete ao Comité Executivo de TIC a funcdo de direcionador estratégico e aprovador, além das
seguintes atribuicdes:

e Estabelecer as diretrizes para a gestao de incidentes de TIC e SI;

e Definir ferramentas e tecnologias que assegurem eficiéncia e eficacia na prevencao, no
monitoramento, na resolucao e no pds-incidente de TIC;

e Analisar o alerta de emergéncia e, quando necessario, acionar o processo de Gerenciamento
da Continuidade de Negdcios;

e Aprovar a Politica e Planos de Gestao de Incidentes.
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2.5. Geréncia de Seguranca da Informacao

Compete a Geréncia de Seguranca da Informacao a funcio de proprietaria e gestora do processo
Gerenciar Incidentes de SI e as seguintes atribuicoes:

e Definir e catalogar os incidentes de SI a serem monitorados;
e Planejar a notificacao de incidentes de seguranca da informacao;

e Definir e disponibilizar os canais de comunicacao, internamente e externamente, para
relatos de incidentes de seguranga da informagao;

e Definir ferramentas e tecnologias que assegurem eficiéncia e eficacia na prevengao, no
monitoramento, na resolugao e no pds-incidente de SI;

o Estabelecer e documentar as agoes e os procedimentos operacionais para resposta a
incidentes de SI;

¢ Implantar controles de seguranca da informacao de acordo com os requisitos mapeados;

e Parametrizar as ferramentas para monitorar o ambiente operacional para identificar e gerar
alerta da ocorréncia de incidentes de SI;

e Elaborar o relatério anual sobre incidentes, reportando dados e a efetividade do processo de
Gerenciamento de Incidentes de SI;

e Planejar o programa de conscientizagao, treinamento e/ou educagao em seguranga da
informagao para as partes interessadas.

2.6. Geréncia de Suporte ao Cliente

Compete a Geréncia de Suporte ao Cliente a funcio de proprietaria e gestora do processo Gerenciar
Incidentes de TIC e as seguintes atribuigoes:

e Planejar a notificagao de incidentes de TIC;

e Definir e disponibilizar os canais de comunicacao, internamente e externamente, para
relatos de incidentes de TIC;

e Estabelecer e documentar as acdes e os procedimentos operacionais para resposta a
incidentes de TIC;

e Implantar controles de TIC acordo com os requisitos mapeados;

e Elaborar o relatdrio anual sobre incidentes, reportando dados e a efetividade do processo de
Gerenciamento de Incidentes de TIC.

2.7. Geréncias de TIC

Compete as Geréncias de TIC designadas como proprietarias de ativos de TIC as seguintes
atribuicoes:

e Definir e catalogar os incidentes de TIC a serem monitorados;
e Implantar controles de TIC de acordo com os requisitos mapeados;

e Parametrizar as ferramentas para monitorar o ambiente operacional para identificar e gerar
alerta da ocorréncia de incidentes de TIC.
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2.9.

O hub integrador do
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Equipe de Atendimento

Realizar a triagem, avaliando os eventos e assegurando o correto escalonamento.

Equipe de Tratamento e Resposta a Incidentes

Assegurar o registro dos incidentes e das atividades relacionadas durante todo o seu ciclo
de vida;

Assegurar a categorizacao e classificacao do incidente;
Realizar a analise, investigacado e o diagnostico do incidente, compreendendo o seu impacto;

Realizar, quando necessario, a contencao do incidente para atenuar os danos e impedir o
comprometimento de outros recursos;

Erradicar os componentes que causaram o incidente;

Assegurar, caso 0 ambiente continue comprometido, o correto escalonamento conforme
situacao atual do incidente;

Recuperar o ambiente operacional para o seu estado de normalidade de forma controlada;
Comunicar o encerramento para as partes interessadas;
Assegurar o correto arquivamento da solucao;

Manter a base de conhecimento de incidentes (licdes aprendidas) atualizada.

2.10. Geréncia de Governanca de TIC

Coordenar os planos relacionados a Gestao de Incidentes de TIC e S.I,;

Desenvolver um processo para modificar e aprimorar o plano de tratamento e resposta a
incidentes, de acordo com as licoes aprendidas;

Assegurar que o programa de conscientizacao, treinamento e/ou educacao em segurancga da
informacao para as partes interessadas seja documentado e executado anualmente;

Revisar e atualizar os mecanismos de acompanhamento e controles internos do processo.

2.11. Geréncia de Governanca, Riscos e Compliance

Assegurar a realizacdo periodica de testes de seguranca, durante o ciclo do Plano de
Continuidade de Negdcios - PCN, incluindo o cenario de ataque cibernético e atualizar os
mecanismos de acompanhamento e controles.
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3. OBJETIVOS

A Politica de Gestao de Incidentes de estabelece diretrizes, responsabilidades e orientagdes sobre o
funcionamento do processo, de forma que os incidentes sejam prevenidos, monitorados, detectados,
tratados e encerrados com a finalidade de atenuar ao maximo o impacto nos ativos e consequentemente nos
negocios da RTM.

4. METODOLOGIA

A metodologia de Gestdao de Incidentes de TIC e S.I implantada na RTM baseia-se nos principios
apresentados no item 1.3 - requisitos estatutarios e regulamentares — e tem como objetivo buscar a
prevencao e atenuacao dos impactos de incidentes por meio de procedimentos e a melhoria continua do seu

processo.

« Estabelecimento das
diretrizes, papéis e
responsabilidades
« Definicao do escopo
« Definicao dos incident
e ferramentas P D

PLANEJAR
™

EXECUTAR

N
A c
AGIR CHECAR

« Agdes corretivas
« Melhorias continuas

5. ESCOPO

Esta Politica abrange os seguintes incidentes, mas nao limitando-se a estes:

SI - Seguranca da Informacgao:

O hub integrador do
mercado financeiro

- Monitoramento,
detecgao, analise,
investigacao e resolucao
dos incidentes

« Execucao dos
procedimentos

evisdo dos requisitos e

controles

« Realizacdo dos testes e

treinamento

o Qualquer vulnerabilidade técnica ou evento adverso, confirmado ou sob suspeita,
relacionado a seguranca dos sistemas de informacao, redes de computadores, bem como as
estruturas fisicas e logica associadas, que comprometa um ou mais principios basicos da
segurancga da informacao: confidencialidade, integridade, disponibilidade e conformidade;

o Indisponibilidade do ambiente tecnologico em virtude de, por exemplo, ataque cibernético;

o Violacado de dados confidenciais (informacdes de clientes, informacoes estratégicas, dados

pessoais, outros);

o Tentativas ou acessos nao autorizados;

o Violacdo, explicita ou implicita, de politicas de TIC;

o Modificagbes em ativos de TIC, sem o conhecimento, instrugcdes ou consentimento prévio do

dono do ativo;
o Compartilhamento de senhas.

TIC — Tecnologia da Informagao e Comunicagao

o Interrupgao nao prevista ou programada de um servigo de TIC;

o Quedada qualidade de um servico de TIC;

o Indisponibilidade.
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6. DIRETRIZES GERAIS

6.1. Estrutura de Gestao de Incidentes

e A Geréncia de Seguranca da Informacao foi designada como responsavel pelo processo de
Gerenciamento de Incidentes de seguranca da informagao;

e A Geréncia de Suporte ao Cliente foi designada como responsavel pelo processo de
Gerenciamento de Incidentes de TIC;

e Os demais papéis, responsabilidades e autoridades na gestdo de incidentes devem estar
definidos formalmente;

e Devem ser realizadas acdes de busca ativa em legislagoes e guias de melhores praticas que
assegurem a identificacdo dos requisitos a serem atendidos que estejam relacionados a
Gestao de Incidentes;

e Devem ser alocados recursos humanos com habilidade, experiéncia e competéncia em
seguranca da informagao.

6.2. Conscientizacao, Educacao e Treinamento

e Todos os colaboradores e terceirizados da RTM devem estar cientes da relevancia e
importancia de suas atividades dentro do processo de Gerenciamento de Incidentes de TIC
e Seguranca da Informacao;

e Realizar treinamentos para toda equipe, de acordo com suas responsabilidades dentro do
processo.

6.3. Melhoria Continua

e A gestao do processo de Gerenciamento de Incidentes de TIC e Seguranga da Informagao
devera ser continua e sistematicamente atualizada;

e O plano de tratamento e respostas a incidentes deve ser revisado e testado anualmente ou
sempre que modificagoes significativas ocorrerem;

e Os recursos e as documentacoes do processo de Gerenciamento de Incidentes de TIC e
Seguranca da Informacao devem ser mantidos para garantir que permanegcam eficazes e
alinhados com as prioridades do negocio, além de garantir a geracao das evidéncias
necessarias;

e Os dados sobre os incidentes ocorridos devem ser mantidos, documentados e, quando
necessario, submetidos ao Comité Estratégico de Governanca, Riscos e Compliance, aos
orgaos fiscalizadores solicitantes e aos demais envolvidos na ocorréncia.
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7. DIRETRIZES ESPECIFICAS

7.1.

7.2.

Gestao e Planejamento de Incidentes

Deve ser implementado e mantido um catalogo de incidentes, incluindo a categorizacao e a
classificacao dos incidentes;

Deve-se definir, disponibilizar e comunicar aos clientes internos e externos os canais
apropriados para relatar incidentes;

Devem ser instituidas regras que estabelecam os processos de gestdo para tratamento e
respostas a incidentes;

Deve ser documentado um plano de tratamento e respostas a incidentes, bem como os
procedimentos operacionais relacionados a contencao, erradicacao e recuperacgao, além de
comunicado para todas as partes interessadas;

Deve ser instituida e mantida a equipe de tratamento e resposta a incidentes;

Deve ser planejado, implementado e documentado um processo de notificagao de eventos
adversos (incidentes).

Tratamento e Resposta a Incidentes

O ambiente operacional deve ser monitorado continuamente por meio de ferramentas e/ou
tecnologias que auxiliem na geragao de alertas de eventos;

Os eventos adversos devem ser avaliados e escalonados para o processo de gestao de
incidentes;

O escalonamento deve ser feito com base nas informacodes de todo o ciclo de vida do incidente
até o momento, definindo o encaminhamento para o processo que melhor responder a
situacao atual;

Os incidentes devem ser registrados e atualizados desde o momento de sua detecgdo até a
sua resolucao final, sendo armazenado todas as evidéncias;

Os incidentes devem ser classificados, categorizados e priorizados de acordo com um padrao
pré-estabelecido;

Os incidentes, apds confirmados, devem ser analisados, investigados e diagnosticados sua
causa-raiz;

Os incidentes devem, sempre que necessario e possivel, ser contidos para impedir a sua
expansao;

Deve-se erradicar e eliminar os componentes dos incidentes;

O ambiente deve ser restaurado ao seu estado de normalidade;
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7.3.

O hub integrador do
mercado financeiro

O Comité Executivo de TIC devera ser notificado sempre que for identificado um incidente
classificado como grave ou o tempo de resolucao ter excedido o prazo pré-estabelecido;

O GT | Resiliéncia Operacional, pertencente ao Comité Estratégico de Governanca, Riscos e
Compliance, devera ser notificado sempre que for identificado um incidente classificado como
muito grave e extremamente grave.

Encerramento de Incidentes

0 chamado técnico deve ser atualizado, inclusive com as evidéncias e solucdes aplicadas, e
encerrado;

o Analises de problemas pds-incidentes devem ser realizadas sempre que a causa-
raiz nao for constatada, o incidente deve ser vinculado ao problema, para garantia
da identificacdo e da correcao definitiva de vulnerabilidades técnicas.

As partes interessadas devem ser comunicadas sobre o encerramento do chamado técnico;

As solucdes devem ser documentadas na base de conhecimento sempre que possivel.

8. PENALIDADES

Violacdes a este normativo estao sujeitas a sangdes disciplinares estabelecidas pela RTM e Legislacoes
Vigentes, e serdo decididas caso a caso pelo Comité Estratégico de Governanca, Riscos e Compliance.

Para realizar uma denuncia de violacdo deste normativo deve-se utilizar o Canal de Denulncias da RTM

( ou WhatsApp 31 8947-7889).
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ANEXOS

e ANEXO I: Matriz de Responsabilidades (RACI) ® ANEXO II: Plano de Tratamento e Resposta a Incidentes

rtm

Plano de Tratamento e
Resposta a Incidentes
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