Docusign Envelope ID: 4

Politica de
Gestao de Riscos

POLITICA CORPORATIVA

V3.1-2025




Docusign Envelope ID: 4511C3D5-8FB6-418F-BC16-346760A95A79

O hub integrador do
mercado financeiro

SUMARIO

SIGLAS, ABREVIAGOES E DEFINICOES ......ocvieieieieeieieeeececteeete ettt anane 4
Lo INTRODUGAD ...ttt ettt et ettt e et e e et s eteeeeeeeeaea e st eeeeee st eaeenenenenns 5
2. PAPEIS E RESPONSABILIDADES .....covuviieieeeceeeeeeeeeeee s tes s ses s assesss s s s sassesasneesesassesssassensnens 6
3. OBIETIVOS ...ttt ettt ettt ettt ettt st et s bt et et e s bt et e e bt e at et e et e she e at e beeh e et b e et e bt e bt et e bt eaten 8
A, METODOLOGIA ...ttt ettt sttt et bttt e et et s bt et e s bt e st e bt e bt e st e bt e et et e b b et e ebeesbenbeebeentenbeeanen 8
B ESCOPO .ttt bbbt e bt et b e a e bt h et b e st et e bt e e bt es b e b ebeenee 8
6. DIRETRIZES GERALS ...ttt ettt ettt et e et et e e e tesseen e et e eseense st eseenseaseensenseeneansesseensenseeneanes 9
7. DIRETRIZES ESPECIFICAS ....oiviieieieeieeeceeeeie ettt 11
7.1. Processo de Gestao de RiSCOS..........c..couiiiiiiiiiiii ettt 11
7.2. Tratamento @ ReSPOSta @a0S RISCOS .............c.oooiiiiiiiiiiiiiicccee et ettt et e ae e e e eaaaaeeean 11
7.2.1. Identificac@o d@ RISCOS ...........cccviiiiiieiee e ettt e et a e e e aaaaaean 12
7.2.2. ANALISE U@ RISCOS ...ttt ettt sttt s et e e seeae st e s et esae e e st eseeseeseees 12
7.2.3. AVALIACA0 @ RISCOS .........ooiiiiiiiiiiiiie ettt e ettt e e et e e e et e e e e abaee e e asseeeennsbeesenneeas 12
7.2.4. RESPOSEA A0S RISCOS .......oooeiiiiiiiiieeee ettt e e e e e e e e e e e e e enraareaeeeeeeens 12
8. PENALIDADES ...ttt ettt ettt et bt e ettt e b e et sh e est e bt e bt et ebe et e bt ebtenbeeheenee 13
ANEXOS ...ttt ettt ettt ettt ettt et a et ekt ea e et e eh e et e ea e et et e eat et e et e bt eneeateneeatenseen e e teeseeateteeneenteneeneenes 14
CONTROLES DO DOCUMENTO ...ttt ettt et e st eteste st este st et e st e e seeseanseeseensenseensenseaneansenseensanseeneenes 15

, PC-SGQ-007 ‘ ﬂPM% AN | ; 2 ,
POCUMENTO PUBLICO POLITICA DE GESTAO DE RISCOS - V3.1-2025 PAGINA 2 DE16
Ds Rubrica Rubrica Rubrica
[ ] ] aadl, eone




Docusign Envelope ID: 4511C3D5-8FB6-418F-BC16-346760A95A79

O hub integrador do
mercado financeiro

I

DOCUMENTO PUBLICO

As informacgoes contidas neste documento podem ser divulgadas
publicamente — incluindo clientes, fornecedores, prestadores de servigo,
publico em geral e midias sociais — sem que causem algum dano a RTM.
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SIGLAS, ABREVIACOES E DEFINICOES

TERMO DESCRICAO

Acoes que envolvam definir os responsaveis por implementar mudancas para os
Acao de mudanca departamentos, para garantir as condigoes impostas pelo programa de
compliance a fim de que sejam bem compreendidas por todos.

Sao as instituicoes encarregadas pela avaliagao, auditoria e monitoramento
independente e, nos casos em que disfungdes sao identificadas, encarregadas
também pela comunicacao dos fatos as instancias superiores de governanga

Instincias Externas de apoio a
Governanga

Grupo de pessoas e instalagbes com uma série de responsabilidades,
autoridades e relacionamentos. Exemplo: Companhia, corporagao, firma,
empresa, instituicao de caridade, profissional liberal ou associagao, ou partes ou
combinacoes destas

Organizacao

Aqueles que possuem algum interesse nos resultados de uma organizagao
Partes Interessadas Pessoa ou organizacao que pode afetar, ser afetada ou se perceber afetada por
uma decisao ou atividade.

Atividade ou conjunto de atividades executados por uma organizagdo, que
Processo produzam ou suportem um ou mais produtos ou servigos, inter-relacionadas ou
interativas, que usam ou transformam entradas para entregar um resultado.

Efeito da incerteza nos objetivos.

Pode ser positivo, negativo ou ambos, e pode abordar, criar ou resultar em
Risco oportunidades e ameacgas. Normalmente expresso em termos de fontes de risco,

eventos potenciais, suas consequéncias e suas probabilidades. No caso desta

politica sera tratado na maioria das vezes pelo seu efeito negativo.

E o risco positivo que, se acontecer, ira trazer impacto positivo, gerando ganhos

SPORUIEace e melhorias.

Risco associado ao ambiente digital de operagdes e suas vulnerabilidades:
sistemas e dados que processam, transferem ou armazenam. Os mais comuns
sao: acesso nao autorizado, ataques de negacgao de servicos, cibe espionagem,
difusdo de virus/malware, destruicdo de recursos, violacdo de dados.

Risco de Seguranca

0 risco de conformidade é a possibilidade de ocorréncia de perdas resultantes
Risco de Conformidade de penalidades legais por ndo observancia de regulamentos e legislacdes
externas, bem como internas, ao qual a RTM se submete

O risco estratégico é qualquer evento, seja ele interno ou externo, que possa
Risco Estratégico impactar, de forma direta ou indireta, os objetivos estratégicos da RTM e suas
estratégias

O risco operacional é a possibilidade de ocorréncia de perdas resultantes de
Risco Operacional processos internos, pessoas, sistemas inadequados ou falhos, ou de eventos
externos
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0O risco financeiro é a possibilidade de ocorréncia de perdas em decorréncia de
transagdes financeiras

Risco Financeiro

1. INTRODUCAO

1.1. RESUMO

O documento Politica de Gestao de Riscos visa descrever as diretrizes necessarias para o controle e
monitoramento dos riscos inerentes ao negdcio, buscando minimiza-los com o objetivo de proteger
o patrimoénio da instituicdo e, consequentemente, o patriménio das partes interessadas.

Neste documento o termo Gestao de Riscos engloba também a gestdo de Oportunidades no que
couber, a diferenciacdo metodoldgica é realizada na Norma de Riscos e Oportunidades

1.2. APLICACAO

As empresas RTM:
e RTM Rede de Telecomunicagdes do Mercado Ltda; e
e RTM Infraestrutura em Tecnologia da informacao Ltda.

1.3. REQUISITOS ESTATUTARIOS E REGULAMENTARES

e ABNT NBR IS0 22.301 (Sistema de gestdo da continuidade de negécios)

« ABNT NBR IS0 27.001 (Requisitos para sistemas de gestdo da seguranca da informacao)

e ABNT NBR ISO 27.005 (Gestio de riscos de seguranca da informacao)

e ABNT NBR IS0 31.000 (Diretrizes para gestao de riscos)

e BACEN Resolucao 4893 (Politica de seguranca cibernética para instituicdes autorizadas pelo Banco Central)
e COBIT 2019 (Objetivos de controle de informagao e tecnologia relacionada)

e RISKIT (framework complementar ao COBIT com diretrizes e praticas para auxiliar no gerenciamento de riscos
. relacionados a I&T)

e LEI 13.709/18 (Lei Geral de Protecdo de dados — LGPD)

e NIST SP 800-37 (Estrutura de gestao de riscos para sistemas de informagcao e organizago)

e NIST SP 800-39 (Gerenciamento de riscos de seguranca da informagao)

o NIST SP 800-53 (Controles de seguranca e privacidade para sistemas de informacao)

e PCIDSS v3.2.1 (Padrao de seguranca de dados da industria de cartdes de pagamento)

e  SWIFT SIP v3 (Programa de seguranca do cliente da Sociedade de Telecomunicacdes Financeiras
Interbancérias Mundiais)
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1.4. DOCUMENTACAO NORMATIVA DE REFERENCIA

A Politica de Gestao de Riscos esta alinhada as demais politicas da RTM, dentre as quais destacamos:

Politica de
Governanga
Organizacional

Politica de

Seguranga da

Informagédo e
cibernética

Politica de
Relacionamento
com Terceiros

Politica de Gestdo
de Controles
Internos

Politica de
do Compliance Gestdo de Riscos

Politica de Gestdo

Politica de Gestdo
da Continuidade
de Negdcios

Metodologia para
Gestdo de Riscos

2. PAPEIS E RESPONSABILIDADES

Os papéis e responsabilidades definidos nessa Politica de Gestao de Riscos descrevem as funcoes exercidas
pelos colaboradores da RTM que atuam diretamente neste processo, além das devidas acoes que sao
executadas para as demais areas de negécio da RTM.

2.1. Alta Direcao

Compete a alta direcao as seguintes atribuicoes:

e Ser comprometida com a gestao de riscos, alocando os recursos necessarios ao processo;
e Divulgar e apoiar internamente a area de Riscos;

e Deliberar sobre decisdes estratégicas se comprometendo em desenvolver as analises dos
riscos relativos a essas decisoes;

e Estabelecer contextos externo e interno para Gestao de Riscos

e Definir e revisar periodicamente o apetite ao risco da RTM, assegurando seu alinhamento
com os objetivos estratégicos, operacionais e financeiros da organizacao;

2.2. Comité de Riscos

Compete ao Comité de Riscos a funcdo de direcionador estratégico e comunicador, além das
seguintes atribuigoes:

e Estabelecer as diretrizes para a Gestao de Riscos;

e Aprovar e revisar periodicamente a Estrutura de Gestao de Riscos e a politica de Gestao de Riscos;

e Atribuir papéis, responsabilidades e alcadas;

PC-SGQ-007 ﬂPM AN /

POLITICA DE GESTAO DE RISCOS - V3.1-2025

(e ot xeome

DOCUMENTO PUBLICO PAGINA 6 DE 16




Docusign Envelope ID: 4511C3D5-8FB6-418F-BC16-346760A95A79

2.3.

O hub integrador do
mercado financeiro

Acompanhar os resultados das atividades de gestao de riscos, incluindo as agdes de
monitoramento;

Definir a estratégia de gestao de riscos;
Revisar e aprovar a matriz de riscos da RTM;

Realizar reunides periodicas para avaliacdo dos pontos da Politica de Gestado de Riscos e para
as alteracdes necessarias;

Aprovagao do plano de tratamento de riscos;

Avaliar a eficacia da estrutura de gestao de riscos.

Geréncia de Governanca

Compete a Geréncia de Governanca as funcdes de proprietaria e gestora do processo de Gestao de
Riscos, além das seguintes atribuicoes:

2.4.

Participar da formulacao e atualizacdo da politica de Gestao de Riscos;

Monitorar o cumprimento dos papéis e responsabilidades de cada area integrante da
estrutura de gerenciamento de riscos;

Definir ferramentas para a Gestao de Riscos;

Definir a metodologia para a Gestao de Riscos;

Manutenir o processo de Gestao de Riscos;

Monitorar os processos, riscos e controles mapeados e registrados na matriz de riscos;
Elaborar as politicas e normas referentes a Gestao de Riscos;

Revisar, atualizar e coordenar os planos referentes a Gestao de Riscos;

Participar efetivamente na disseminacao da cultura de riscos e na integragao da Gestao de
Riscos em todos os niveis hierarquicos da RTM.

Areas de Negocio

Compete as areas de negocios as seguintes atribuicoes:

DOCUMENTO PUBLICO

Identificar, reportar, analisar e avaliar os riscos de suas respectivas areas de negdcio;
Responder aos riscos de acordo com os critérios estabelecidos pela RTM;
Elaborar o plano de agao para mitigar os riscos;

Implantar o plano de tratamento de riscos.
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3. OBJETIVOS

A Politica de Gestao de Riscos tem como principal objetivo fornecer as diretrizes gerais sobre e riscos, neste
ultimo caso, para minimizar os impactos negativos causados por quaisquer eventos que oferecam riscos aos
negécios da RTM.

4. METODOLOGIA

A metodologia de Gestdo de Riscos implantada na RTM baseia-se nos principios apresentados no item 1.3 —
requisitos estatutarios e regulamentares e traz opcoes de abordagem de riscos.

¢ Estabelecimento de ¢ Monitoramento
Co ,
diretrizes, » identificagdo, analise,
responsabilidades e planos avaliacdo e resposta aos
de comunicagdo riscos
¢ Definigdo de portfdlio de * Execugdo dos
ac¢des de resposta aos P D procedimentos

riscos

PLANEJAR EXECUTAR

A C
CHECAR

® Revisdo dos requisitos de

controle
* Revisdo da matriz de riscos
*Realizagdo dos treinamentos

® AcOes corretivas
e Melhorias continuas

Figura 1 - Ciclo de vida da gestdo de riscos

5. ESCOPO

Buscando uma Gestao de Riscos baseada nas melhores ferramentas e boas praticas do mercado, a RTM
adota, para a gestao de seus riscos, conforme a sua maturidade, as seguintes naturezas: estratégico,
operacional, financeiro, seguranca e de conformidade.

Riscos de
) Conformidade

Riscos Riscos de
Operacionais Seguranca

Riscos
Financeiros
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6. DIRETRIZES GERAIS

6.1. Estrutura de Gestao de Riscos

A estrutura de Gestao de Riscos definida pela RTM, baseada no modelo de 3 linhas do IIA, visa
estabelecer, implementar, manter e aprimorar continuamente o processo de gestdo de riscos, e se
baseia nas seguintes diretrizes:

e A Geréncia de Governanga é designada como proprietaria e responsavel direta pela gestao
do processo de Gestao de Riscos;

e S3ao alocados recursos humanos com habilidade, experiéncia e competéncia em gestao de
riscos;

e S3o realizadas acoes de busca em legislacoes e guias de melhores praticas que assegurem
a identificacdo dos requisitos a serem atendidos que se relacionem a Gestao de Riscos;

e Papéis e responsabilidades, além da atribuicdo de alcadas, sdao formalmente definidos,
documentados e comunicados.

Delegagdo, orientagdo, Prestagdo
supervisdo, recursos de contas

GESTAO ) AUDITORIA

Acdes para atingir os objetivos organizacionais Avaliagdo Independente

Alinhamento,

Papéis da 12 linha Papéis da 22 linha comunicaggio,
coordenagdo,

colaboragéo

Avaliagdo e assessoria

VINVNYIAOD Y Ol10dY 3a SYNHILXI SVIONYLSNI

Prover produtos & Expertise, apoio, independente e
servigos monitoramento e objetiva sobre questdes
uestionamentos 5
Gerenciar riscos y p : relacionadas ao
relacionados a riscos atingimento dos
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6.2. Conscientizacao, Educacao e Treinamento

e Todos os colaboradores da RTM devem estar cientes da relevancia e importancia de suas
atividades no escopo da Gestao de Riscos;

e O tema Gestao de Riscos deve ser incluido nas reunides de equipe.

6.3. Melhoria Continua

e O processo de Gestao de Riscos deve ser continuamente e sistematicamente monitorado e
atualizado;

e Aslacunas ou os riscos positivos identificados devem ser analisados criticamente e registrados,
caso relevantes e adequados as circunstancias;

e Asacoes de mudancgas devem ser planejadas, analisadas e executadas;

e Uma vez implementadas, as melhorias devem contribuir para o aprimoramento da gestao de
riscos.
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7. DIRETRIZES ESPECIFICAS

7.1.

Adocao das boas praticas de Governanca Corporativa e dos principios da Gestao de Riscos:

o Gestao de Riscos como parte da cultura da organizacao;

o Integracdo da gestdo de riscos realizada conforme a maturidade da RTM frente a governancga
de seus processos;

o Processo de Gestao de Riscos na RTM como de responsabilidade priméria de todas as areas
de negbcio, que constituem a primeira linha;

o O exercicio continuo de identificacdo, avaliacao e adocao de a¢oes de mitigacado de risco;

Processo de Gestao de Riscos

O Processo para Gestado de Riscos definido pela RTM se baseia no (a):

7.2.

Definicdo da metodologia para gestdo de riscos, contendo os critérios definidos para
classificagao, andlise, avaliacdo e aceitacdo dos riscos, que sera detalhada no normativo interno
especifico;

Definicao da estratégia de monitoramento continuo de riscos;

Definicdo de um portifélio de agdes e de gerenciamento de riscos;
Estabelecimento e documentacao do processo de tratamento dos riscos;
Estabelecimento e documentacao do processo de comunicacao de riscos;

Integracao da Gestao de Riscos com Os processos os processos de Planejamento Estratégico,
Financeiro e Operacional da RTM, antecipando-se as ameagas que podem afetar os objetivos
estratégicos, financeiros, operacionais, de seguranca ou de conformidade, além de subsidiar a
priorizagao de acoes e a alocacao eficiente de recursos.

As decisOes estratégicas e operacionais relevantes deverdao ser embasadas em relatérios
consolidados de riscos, elaborados pela area de Governanca e validados pelo Comité de Riscos,
como parte integrante do processo decisorio da alta gestao.

Tratamento e Resposta aos Riscos

O processo definido pela RTM deve abranger as seguintes fases e atividades:

DOCUMENTO PUBLICO

IDENTIFICACAO AVALIACAO RESPOSTA

e Registro formal e aprovagao dos riscos;
e Documentagao dos resultados do tratamento dos riscos por meio da Matriz de Riscos;
e Avaliacdo da eficacia do tratamento de riscos;
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Especificagao de requisitos para projetos e programas de implementacao das acdes de
respostas aos riscos selecionados;

Elaboragao de um plano de tratamento de riscos, contendo as a¢des de respostas aos riscos;
Priorizacao dos riscos para tratamento;

Implementacao das acdes voltadas a resposta ao risco.

Identificacao de Riscos

Os riscos serdo identificados, documentados e priorizados em funcao dos critérios de
avaliagao de riscos e dos objetivos relevantes para a RTM;

A responsabilidade pela identificacdo dos riscos sera da primeira linha, proprietarios de

processos.

Analise de Riscos

Apds identificados, os riscos serdo analisados para que se possa compreender a sua
natureza, caracteristicas, impactos, consequéncias, probabilidade de ocorréncia e
dependéncias;

Cenarios de riscos serdo elaborados e utilizados, e os cenarios mais graves e de maior
probabilidade de ocorréncia deverao ser comunicados ao Comité de Riscos;

Avaliacao de Riscos

A avaliacdo de riscos também incluird as avaliacdes baseadas em cenarios de
indisponibilidade;

O resultado da avaliacao de riscos sera documentado e comunicado.

Resposta aos Riscos

Estabelecer controles para aceitar, evitar, compartilhar ou mitigar os riscos;

Responder ao risco com base nos resultados das atividades de monitoramento continuo,
avaliacoes de risco e itens pendentes nos planos de tratamento de riscos.
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8. PENALIDADES

Violagbes a este normativo estao sujeitas a sangoes disciplinares estabelecidas pela RTM e Legislacoes
Vigentes, e serdo decididas caso a caso pelo Comité de Riscos.

Para realizar uma denuncia de violagao deste normativo deve-se utilizar o Canal de Denuncias da RTM
(https://canal.ouvidordigital.com.br/rtm ou WhatsApp 31 8947-7889).
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